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IntroducƟon 
Au sein de ce projet, il est présent un total de 31 commutateurs Aruba, qui sont soit autonomes soit 
empilés, et qui sont réparƟs dans différents bâƟments. Ces commutateurs sont issus de deux ou trois 
modèles disƟncts, à savoir les Aruba2530F et les Aruba2930F. Ma mission consistait à automaƟser la 
gesƟon de configuraƟon de l'ensemble de ces commutateurs Aruba présents dans le parc. 

Les commutateurs Aruba dans le parc 
En uƟlisant les données de l'inventaire de GLPi, j'ai produit un rapport détaillé sur les commutateurs 
présents dans le parc informaƟque de notre client, en fournissant leur modèle, leur numéro de version et 
leur version logicielle actuelle. 

D'après ce rapport, il y a 31 commutateurs de la marque Aruba parmi les 41 examinés. Parmi ces 
commutateurs, certains ont été regroupés en empilement, ce qui nous donne un total de 18 
commutateurs, qu'ils soient individuels ou faisant parƟe d'un empilement. 

Dans le parc informaƟque de notre client, on trouve deux modèles de commutateurs Aruba : l'Aruba2530F 
et l'Aruba2930F : 

 

Limite de la situaƟon actuelle 
Dans ce domaine, plusieurs problèmes ont été constatés : 

 Un manque de sauvegarde centralisée des configuraƟons des commutateurs 
 Une absence de documentaƟon présentant les spécificaƟons des matériels 
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 Des images obsolètes des commutateurs, datant de plus de 6 ans 
 Le besoin d'un système d'automaƟsaƟon pour appliquer des configuraƟons sur l'ensemble des 

commutateurs. 

SoluƟon proposée 
Lors de ma proposiƟon, j'ai suggéré l'uƟlisaƟon d'Ansible, un logiciel open source qui permet d'automaƟser 
diverses tâches informaƟques, telles que le provisionnement, la configuraƟon et le déploiement 
d'applicaƟons. 

Ensuite, j'ai planifié l'installaƟon d'un serveur Ansible dans le réseau de notre client, ce qui m'a permis 
d'avoir accès à plusieurs foncƟonnalités, telles que la mise en place d'un inventaire centralisé des 
équipements réseau, l'automaƟsaƟon de la sauvegarde des configuraƟons réseau, la sauvegarde 
automaƟque des fichiers OS des équipements réseau, ainsi que la mise à jour et l'homogénéisaƟon des OS 
des équipements réseau. 

 

Terminologie de différents NOS (Network OperaƟng System) 
Différents systèmes d'exploitaƟon de réseau (NOS) sont uƟlisés pour les commutateurs chez HPE : 

 Les systèmes d'exploitaƟon pour les commutateurs réseau sont Comware, ProVision et ArubaOS. 
 Les versions 5 et 7 de Comware sont actuellement uƟlisées dans les Datacenters et sur les 

commutateurs FlexNetwork/FlexFabric fabriqués par 3COM/H3C (appartenant à HPE). 
 HP ProVision est le système d'exploitaƟon réseau (NOS) uƟlisé dans tous les commutateurs HP 

ProCurve fabriqués par HP, maintenant connu sous le nom de HPE. 
 Les commutateurs HP ProCurve ont été renommés en Aruba Switches après la construcƟon de la 

nouvelle division Aruba par HPE. ArubaOS-Switch est une version améliorée et renommée du 
système d'exploitaƟon ProVision pour ces nouveaux commutateurs construits par Aruba. 

 ArubaOS-CX est un système d'exploitaƟon récent, développé de manière indépendante, uƟlisé sur 
des plateformes telles que l'Aruba 8400X et 8320. 

Voici une comparaison entre NOS (Network OperaƟng System), le produit et le mark de HPE et Cisco : 

NOS Switch Porƞolio Name Product Line Brand Name 
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CatOS Catalyst Cisco 
IOS Catalyst Cisco 

NX-OS Nexus Cisco 
Comware FlexNetwork/FlexFabric 3COM/H3C 
Provision ProCurve HP (rebranded to ArubaOS) 

ArubaOS-Switch Aruba Switches HPE 
ArubaOS-CX Aruba Swiches HPE 

ArubaOS-Switch 
Les versions d'ArubaOS-Switch sont disponibles sur le site web officiel d'Aruba. Les versions commençant 
par "YA" sont desƟnées aux commutateurs 2530F, tandis que les versions commençant par "WC" sont 
desƟnées aux commutateurs 2930F. 

hƩps://asp.arubanetworks.com/downloads 

 

aos-switch-ansible-collecƟon 
Si l'on visite la page officielle d'Aruba sur GitHub, on peut y trouver des collecƟons ainsi que des rôles 
spécifiques pour les produits Aruba. La collecƟon "Aos-switch-ansible-collecƟon" a été créée dans le but 
d'automaƟser la gesƟon de la configuraƟon des commutateurs Aruba qui sont équipés d'ArubaOS-switch. 

hƩps://github.com/aruba 
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Il est proposé dans ceƩe collecƟon une sélecƟon de 36 modules de configuraƟon spécifiquement adaptés 
aux commutateurs AOS-Switch : 

 

Exigences 
Voici les exigences à respecter pour uƟliser ceƩe collecƟon : 

 Avoir installé Python 2.7 ou 3.5+. 
 Avoir installé Ansible 2.9.0 ou une version plus récente. 
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 Si vous souhaitez uƟliser la collecƟon avec l’image ArubaOS-Switch, vous devez disposer de la version 
16.08 ou plus récente. Toutefois, ceƩe exigence ne s'applique pas aux modules SSH/CLI 
(arubaoss_commad et arubaoss_config). 

 Le REST doit être acƟvé sur l'appareil AOS-Switch pour que la collecƟon foncƟonne correctement. 

Le REST API 
Les API REST sont un style architectural qui permet aux logiciels de communiquer entre eux sur un réseau. 
Elles uƟlisent des méthodes HTTP pour récupérer et publier des données entre un périphérique client et 
un serveur. 

Grâce au protocole HTTP, les API REST facilitent la communicaƟon entre logiciels sur des appareils 
différents, même s'ils ont des systèmes d’exploitaƟon et des architectures différents. Le client peut 
demander des ressources dans un langage que le serveur comprend et le serveur renvoie la ressource dans 
un format que le client accepte. Les formats de réponse courants sont JSON (JavaScript Object NotaƟon), 
XML (Extensible Markup Language) ou texte, bien que de nombreuses API prennent en charge d’autres 
formats. 

ConfiguraƟon du REST API sur les commutateurs Aruba 
Ces commandes permet d’acƟver et visualiser la configuraƟon par rapport à REST API : 

 

Plugins de connexions 
Les plugins de connexion d'Ansible sont uƟlisés pour se connecter aux hôtes cibles afin d'exécuter des 
tâches sur eux. Bien qu'Ansible possède plusieurs plugins de connexion, chaque hôte ne peut uƟliser qu'un 
seul plugin à la fois. Dans le cadre de ce projet, nous allons uƟliser les plugins de connexion network_cli et 
local d'Ansible. 

Le plugin de connexion local d'Ansible, "Ansible.builƟn.local", permet à Ansible d'exécuter des tâches sur 
le contrôleur Ansible lui-même plutôt que sur un hôte distant. 
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Le plugin de connexion "Ansible.netcommon.network_cli" fournit une connexion à des périphériques 
distants via SSH et implémente un shell CLI. Ce plugin de connexion est généralement uƟlisé pour envoyer 
et recevoir des commandes CLI aux périphériques réseau. 

InstallaƟon d’ansible 
Il est prévu que j'installe la version 2.3 du noyau Ansible sur une machine Ubuntu. L'installaƟon d'Ansible 
peut être effectuée simplement en uƟlisant les trois commandes suivantes (ainsi que les commandes "apt 
update" et "apt upgrade") : 

sudo apt update & sudo apt upgrade 
sudo apt install software-properties-common 
sudo apt-add-repository --yes --update ppa:ansible/ansible 
sudo apt update 
sudo apt install ansible -y 

Le répertoire racine d'Ansible sera créé dans /etc/ansible, contenant par défaut le fichier ansible.cfg, le 
fichier hosts, et le dossier rôles vide. Le fichier ansible.cfg est uƟlisé pour stocker les paramètres de 
configuraƟon d'Ansible. Le fichier hosts est l'inventaire par défaut de tous les hôtes pouvant être gérés par 
Ansible. 

InstallaƟon de la collecƟon 
Pour installer la collecƟon, il suffit d'uƟliser la commande suivante : 

ansible-galaxy collection install arubanetworks.aos_switch 

Le répertoire du projet 
Nous avons la possibilité de créer notre projet dans n'importe quel répertoire de notre choix. Dans ce cas, 
je vais le créer dans mon répertoire personnel en uƟlisant les commandes suivantes : 

cd /home/ansible 
mkdir nom_de_mon_projet 

Le fichier hosts uƟlisé par Ansible est généralement au format .ini, et il conƟent tous les hôtes pouvant être 
gérés par Ansible. Les hôtes peuvent être spécifiés de deux manières : soit en uƟlisant un nom d'hôte 
unique (alias), soit en les regroupant dans un groupe. 

Dans mon cas, j'ai créé deux groupes pour les commutateurs Aruba dans mon parc, en foncƟon des deux 
modèles différents, ainsi qu'un groupe parent qui conƟent ces deux groupes comme enfants. 

Group_vars et host_vars 
En plus du fichier hosts qui conƟent les informaƟons sur les hôtes et les groupes, j'ai créé deux répertoires 
nommés group_vars et host_vars. Le répertoire group_vars conƟent des fichiers pour les variables de 
groupe, tandis que le répertoire host_vars conƟent des fichiers pour les variables spécifiques à chaque 
hôte. Ces fichiers sont au format YAML et sont nommés en foncƟon des noms d'hôtes ou de groupes 
correspondants dans le fichier hosts. 

Les fichiers host_vars conƟennent la variable "ansible_host", qui permet de spécifier l'adresse IP de chaque 
hôte et de s'assurer qu'il est accessible par Ansible. 

Le fichier "aruba.yaml" conƟent les variables communes à tous les commutateurs appartenant au groupe 
"aruba", telles que le nom d'uƟlisateur et le mot de passe pour la connexion SSH. 
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Les variable d’inventaire dans le group_vars 
La seule variable qui doit être définie par l'hôte est "ansible_host". Toutes les autres variables sont définies 
dans le fichier "aruba.yaml", qui conƟent les variables communes à tous les commutateurs appartenant au 
groupe "aruba". Les variables dans ce fichier sont les suivantes : 

 "ansible_user" : le nom d'uƟlisateur pour le commutateur au format texte brut. 
 "ansible_password" : le mot de passe pour le commutateur au format texte brut. 
 "ansible_connecƟon" : doit être défini sur "local" pour uƟliser les modules API REST, ou sur 

"network_cli" pour uƟliser les modules SSH/CLI. 
 "ansible_network_os" : doit toujours être défini sur "arubanetworks.aos_switch.arubaoss". 
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CréaƟon du fichier ansible.cfg 
Le fichier ansible.cfg est uƟlisé pour définir certaines configuraƟons par défaut d'Ansible. Voici quelques 
exemples de paramètres que l'on peut définir dans ce fichier : 

 "inventory" : permet de définir le chemin d'accès au fichier hosts. 
 "host_key_checking" : permet de désacƟver la vérificaƟon de la clé de l'hôte pour éviter que 

Ansible ne vérifie la clé publique de l'appareil. CeƩe vérificaƟon est mise en œuvre pour empêcher 
les aƩaques man-in-the-middle. 

 "network_group_modules" : permet de modifier l'environnement avec 
NETWORK_GROUP_MODULES pour que Ansible reconnaisse le système d'exploitaƟon des 
commutateurs Aruba. 

 "command_Ɵmeout" : permet d'ajouter le paramètre "command_Ɵmeout" pour augmenter le 
délai d'expiraƟon des commandes Ansible. CeƩe opƟon peut s'avérer uƟle dans des situaƟons où 
une commande peut prendre un certain temps pour s'exécuter, par exemple lors du 
téléchargement de fichiers sur de nombreux commutateurs. 

Le fichier ansible.cfg doit être placé dans le répertoire de notre projet (par exemple, 
/home/ansible/nom_de_mon_projet). 

 

SSH/CLI modules 
Pour pouvoir uƟliser les modules "arubaoss_config" et "arubaoss_command" dans un playbook Ansible, 
l'accès SSH doit être acƟvé sur les commutateurs. Cela diffère des autres modules qui uƟlisent plutôt la 
connexion par l'API REST. 

Comme tous les commutateurs ont une connexion par défaut définie dans le fichier "group_vars" (avec 
"ansible_connecƟon: local" dans le fichier "aruba.yaml"), il est nécessaire de spécifier la connexion 
"network_cli" dans chaque playbook où nous uƟlisons ces deux modules. Cela peut être fait en uƟlisant la 
variable "ansible_connecƟon: network_cli". 

CréaƟon du dossier playbooks 
J'ai créé un répertoire nommé "playbooks" à la racine de mon projet (nom_de_mon_projet/playbook) pour 
stocker les différents playbooks. En outre, j'ai créé deux autres répertoires à l'intérieur du répertoire 
"playbooks", "files" et "outputs", pour conserver les fichiers qui ne sont pas des playbooks. 
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Sauvegarde des configuraƟons 
Nous pouvons sauvegarder les configuraƟons en uƟlisant le module arubaoss_command. Pour ce faire, il 
est nécessaire d'installer un serveur TFTP. J'ai installé le serveur SolarWinds TFTP sur un PC : 

 

La commande pour sauvegarder la configuraƟon en cours d'exécuƟon depuis un commutateur Aruba vers 
un serveur TFTP est : 

copy running-config tftp [adresse IP du serveur] [nom du fichier] 

Il est possible de meƩre en place une automaƟsaƟon pour ceƩe tâche en uƟlisant le playbook menƟonné 
ci-dessous : 

 

 Le code spécifie qu'il s'exécutera sur le groupe d'hôtes aruba, et il désacƟve la foncƟon gather_facts. 
 Il définit certaines variables, telles que ansible_connecƟon, date, filename et ƞtp_server. 
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 La variable ansible_connecƟon est définie sur network_cli, indiquant que la connexion au périphérique 
réseau se fera via une interface de ligne de commande. 

 La variable de date uƟlise la foncƟon de recherche (lookup) pour obtenir la date actuelle. 
 La variable filename uƟlise la variable Inventory_hostname pour créer un nom de fichier unique pour 

chaque hôte. 
 La secƟon des tâches du code conƟent une tâche unique uƟlisée pour sauvegarder les configuraƟons 

en cours d'exécuƟon des périphériques réseau. 
 CeƩe tâche uƟlise le module arubaoss_command 
 La tâche exécute la commande "copy running-config ƞtp" sur le périphérique réseau, en spécifiant le 

serveur ƞtp et le nom de fichier en tant que variables. 

La commande suivante sera uƟlisée pour lancer le playbook : 
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Voici les enregistrements du log du serveur TFTP ainsi que les fichiers de sauvegarde : 

 

Mise à jour des images des commutateurs 
Toutes les images des équipements Aruba dans le parc sont inférieures à la version 16.08 et datent de plus 
de 6 ans. Elles ne sont pas compaƟbles avec les modules REST API car ceux-ci ne sont pas pris en charge 
sur ces versions. 

J'ai uƟlisé le module arubaoss_command pour meƩre à jour tous les commutateurs du parc afin de 
résoudre ce problème : 

 Télécharger la version la plus récente des images et placez-les dans le répertoire principal du serveur 
TFTP. 

 Les commutateurs Aruba disposent tous de deux mémoires flash qui permeƩent une récupéraƟon 
après une situaƟon d'urgence. Il est possible de meƩre à jour l'image de modèle Aruba2530F en 
uƟlisant la commande suivante : 
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La version complète est disponible aussi 
mais protéger par un mot de passe. 

 

Merci de me contacter par email : 

Ershad.ra@gmail.com 


