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Introduction

Au sein de ce projet, il est présent un total de 31 commutateurs Aruba, qui sont soit autonomes soit
empilés, et qui sont répartis dans différents batiments. Ces commutateurs sont issus de deux ou trois
modeles distincts, a savoir les Aruba2530F et les Aruba2930F. Ma mission consistait a automatiser la
gestion de configuration de I'ensemble de ces commutateurs Aruba présents dans le parc.

Les commutateurs Aruba dans le parc

En utilisant les données de l'inventaire de GLPi, j'ai produit un rapport détaillé sur les commutateurs
présents dans le parc informatique de notre client, en fournissant leur modele, leur numéro de version et
leur version logicielle actuelle.

D'apres ce rapport, il y a 31 commutateurs de la marque Aruba parmi les 41 examinés. Parmi ces
commutateurs, certains ont été regroupés en empilement, ce qui nous donne un total de 18
commutateurs, qu'ils soient individuels ou faisant partie d'un empilement.

Dans le parc informatique de notre client, on trouve deux modeles de commutateurs Aruba : I'Aruba2530F
et I'Aruba2930F :

N° Name Model Firmware
1 |S Aruba 2530-48G (J9775A) YA.15.18.0011<br>YA.15.17
2 |§ Aruba 2530-48G (J9775A) YA.15.18.0011<br>YA.15.17
3 |§ Aruba 2530-24G (J9776A) YA.15.17<br>YA 15.18.0011
4 |S Aruba 2530-48G (J9775A) YA.15.18.0011<br>YA.15.17
5 |§ Aruba 2530-48G (J97754) YA.15.18.0011<br>YA.15.17
6 |§ Aruba 2530-24G (J9776A) YA.15.17<br>YA.15.18.0011
7 |8 Aruba 2530-24G (19776A) YA.15.17<br>¥A 15.18.0011
g |§ Aruba 2530-8G-PoE+ (19774A) YA.15.17<br>YA 15.18.0013
9 |s Aruba 2930F 486G 4SFP+ (JL254A) WC.16.03.0004

Aruba 2930F 48G 4SFP+ (JL2544)
10 Aruba 2930F 48G 45FP+ (JL254A) WC.16.01.0003<br>WC.16.03.0004
11 Aruba 2930F 48G 45FP+ (JL2544) WC.16.01.0004<br>W(C.16.07.0003
12 Aruba 2930F 48G 45FP+ (1L254A) WC.16.07.0003

Aruba 2930F 48G PoF+ 45FP+ (11 256A)
13 Aruba 2930F 48G 45FP+ (JL2544) WC.16.07.0003

Aruba 2930F 48G PoE+ 45FP+ (JL256A)
14 Aruba 2930F 246G 4SFP+ (JL2534) WC.16.07.0003

Aruba 2930F 48G PoF+ 45FP+ (1L 256A)
15 Aruba 2930F 48G PoE+ 45FP+ (JL256A) WC.16.07.0003

Aruba 2930F 48G PoE+ 45FP+ (JL256A)
16 Aruba 2930F 48G PoE+ 4SFP+ (JL256A) WC.16.07.0003

Aruba 2930F 48G PoE+ 45FP+ (JL256A)

Aruba 2930F 48G 4SFP+ (JL2544)
17 Aruba 2930F 48G 4SFP+ (JL2544) WC.16.07.0003

Aruba 2930F 48G 45FP+ (JL2544)

Aruba 2930F 48G PoE+ 45FP+ (JL256A)

Aruba 2930F 48G 4SFP+ (J1 254A)

Aruba 2930F 48G 4SFP+ (JL254A)
18 Aruba 2930F 48G PoE+ 45FP+ (JL256A) |WC.16.07.0003

Aruba 2930F 48G PoE+ 45FP+ (IL256A)
Aruba 2930F 48G PoE+ 45FP+ (JL256A)

Limite de la situation actuelle
Dans ce domaine, plusieurs problemes ont été constatés :

e Un manque de sauvegarde centralisée des configurations des commutateurs
e Une absence de documentation présentant les spécifications des matériels



e Desimages obsolétes des commutateurs, datant de plus de 6 ans

e Le besoin d'un systéeme d'automatisation pour appliquer des configurations sur I'ensemble des
commutateurs.

Solution proposée
Lors de ma proposition, j'ai suggéré |'utilisation d'Ansible, un logiciel open source qui permet d'automatiser

diverses taches informatiques, telles que le provisionnement, la configuration et le déploiement
d'applications.

Ensuite, j'ai planifié I'installation d'un serveur Ansible dans le réseau de notre client, ce qui m'a permis
d'avoir accés a plusieurs fonctionnalités, telles que la mise en place d'un inventaire centralisé des
équipements réseau, l'automatisation de la sauvegarde des configurations réseau, la sauvegarde

automatique des fichiers OS des équipements réseau, ainsi que la mise a jour et I'nomogénéisation des OS
des équipements réseau.

ansible commands
»

ansible commands

REST API

Le serveur
Ansible
CCTTTTT Tt T et
5 B‘J HH :
: HH 1
! playbook inventory )
i

Terminologie de différents NOS (Network Operating System)

Différents systemes d'exploitation de réseau (NOS) sont utilisés pour les commutateurs chez HPE :

Les systemes d'exploitation pour les commutateurs réseau sont Comware, ProVision et ArubaOS.
Les versions 5 et 7 de Comware sont actuellement utilisées dans les Datacenters et sur les
commutateurs FlexNetwork/FlexFabric fabriqués par 3COM/H3C (appartenant a HPE).

HP ProVision est le systeme d'exploitation réseau (NOS) utilisé dans tous les commutateurs HP
ProCurve fabriqués par HP, maintenant connu sous le nom de HPE.

Les commutateurs HP ProCurve ont été renommés en Aruba Switches aprées la construction de la
nouvelle division Aruba par HPE. ArubaOS-Switch est une version améliorée et renommée du
systeme d'exploitation ProVision pour ces nouveaux commutateurs construits par Aruba.
ArubaOS-CX est un systéme d'exploitation récent, développé de maniere indépendante, utilisé sur
des plateformes telles que I'Aruba 8400X et 8320.

Voici une comparaison entre NOS (Network Operating System), le produit et le mark de HPE et Cisco :

NOS Switch Portfolio Name Product Line Brand Name



CatOS Catalyst Cisco
10S Catalyst Cisco
NX-OS Nexus Cisco
Comware FlexNetwork/FlexFabric 3COM/H3C
Provision ProCurve HP (rebranded to ArubaOS)
ArubaOS-Switch Aruba Switches HPE
ArubaOS-CX Aruba Swiches HPE

ArubaOS-Switch

Les versions d'ArubaOS-Switch sont disponibles sur le site web officiel d'Aruba. Les versions commengant
par "YA" sont destinées aux commutateurs 2530F, tandis que les versions commencant par "WC" sont
destinées aux commutateurs 2930F.

https://asp.arubanetworks.com/downloads
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aos-switch-ansible-collection

Si I'on visite la page officielle d'Aruba sur GitHub, on peut y trouver des collections ainsi que des réles
spécifiques pour les produits Aruba. La collection "Aos-switch-ansible-collection" a été créée dans le but
d'automatiser la gestion de la configuration des commutateurs Aruba qui sont équipés d'ArubaOS-switch.

https://github.com/aruba




O Search or jump to... Pull requests Issues Codespaces Marketplace Explore

Aruba, a Hewlett Packard Enterprise company

A 61 follo

s @ Santa Clara, California  ¢2 hitps://arubanetworks.com aruba-github@hpe.com (:Verified:)

(@) Overview EJ] Repositories 42 [ Projects & Packages & People 4

Pinned /

] aos-switch-ansible-collection | Public [ aoscx-ansible-collection | Public

Ansible collection for AQS-Switch switches Ansible collections for AD5-CX switches

@rython Y40 Y2 @rython W17 F 10

H pycentral  Public [ aoscx-ansible-den-workflows | Public

Aruba Central Python SDK repository to hold Ansible workflows for AOS-CX Data Centers
@Fython w9 ¥ 17 @rython W7 T4

[ aruba-central-ansible-role | Public [ clearpass-exchange-snippets | Public

Ansible Role for Aruba Central ClearPass Exchange integration snippets

@Fython Tr10 ¥F7 e Y3

Il est proposé dans cette collection une sélection de 36 modules de configuration spécifiquement adaptés
aux commutateurs AOS-Switch :

[} arubaocss_aaa_accounting.py Fix sanity pep8 (#51)
[ arubaoss_aaa_authentication.py Fix sanity pep8 (#51)
[ arubaocss_aaa_authorization.py Fix sanity pep8 (#51)
[} arubaoss_acl_policy.py Fix sanity pylint (#44)
[ arubaoss_anyclipy Fix sanity pep8 (#51)
[ arubaoss_captive_portal.py Fix sanity pep8 (#51)
[ arubaoss_command.py Fix sanity pep8 (#51)
[ arubaoss_config.py Fix sanity pep8 (#51)
[ arubaoss_config_bkup.py Fix sanity pylint (#44)
M anthance dneny Fiv canitu nanf (#51)

Exigences

Voici les exigences a respecter pour utiliser cette collection :

e Avoirinstallé Python 2.7 ou 3.5+.
e Avoirinstallé Ansible 2.9.0 ou une version plus récente.



e Sivous souhaitez utiliser la collection avec I'image ArubaOS-Switch, vous devez disposer de la version
16.08 ou plus récente. Toutefois, cette exigence ne s'applique pas aux modules SSH/CLI
(arubaoss_commad et arubaoss_config).

e Le REST doit étre activé sur I'appareil AOS-Switch pour que la collection fonctionne correctement.

Le REST AP

Les API REST sont un style architectural qui permet aux logiciels de communiquer entre eux sur un réseau.
Elles utilisent des méthodes HTTP pour récupérer et publier des données entre un périphérique client et
un serveur.

Grace au protocole HTTP, les APl REST facilitent la communication entre logiciels sur des appareils
différents, méme s'ils ont des systemes d’exploitation et des architectures différents. Le client peut
demander des ressources dans un langage que le serveur comprend et le serveur renvoie la ressource dans
un format que le client accepte. Les formats de réponse courants sont JSON (JavaScript Object Notation),
XML (Extensible Markup Language) ou texte, bien que de nombreuses API prennent en charge d’autres
formats.

Configuration du REST API sur les commutateurs Aruba
Ces commandes permet d’activer et visualiser la configuration par rapport a REST API :

(config)# web-management ssl
config)# web-management plaintext
config)# rest-interface

config)#

config)# show web-management

(
(
(
(

Web Management - Server Configuration

HTTP Access - bled

HTTPS Access 5 o led

SSL Port : 443

Idle Timeout : 600 seconds

Management URL : http://h17007.www1.hpe.com/device help

Support URL : http://www.arubanetworks.com/products/networkin
User Interface : Improved

sw-( config)# show rest-interface
REST Interface - Server Configuration

REST Interface

REST Operational Status

REST Session Idle Timeout : 600 seconds
HTTP Access : Enabled
HTTPS Access .

SSL Port

Plugins de connexions

Les plugins de connexion d'Ansible sont utilisés pour se connecter aux hotes cibles afin d'exécuter des
taches sur eux. Bien qu'Ansible possede plusieurs plugins de connexion, chaque hote ne peut utiliser qu'un
seul plugin a la fois. Dans le cadre de ce projet, nous allons utiliser les plugins de connexion network_cli et
local d'Ansible.

Le plugin de connexion local d'Ansible, "Ansible.builtin.local", permet a Ansible d'exécuter des taches sur
le controleur Ansible lui-méme plut6t que sur un héte distant.



Le plugin de connexion "Ansible.netcommon.network_cli" fournit une connexion a des périphériques
distants via SSH et implémente un shell CLI. Ce plugin de connexion est généralement utilisé pour envoyer
et recevoir des commandes CLI aux périphériques réseau.

Installation d’ansible

Il est prévu que j'installe la version 2.3 du noyau Ansible sur une machine Ubuntu. L'installation d'Ansible
peut étre effectuée simplement en utilisant les trois commandes suivantes (ainsi que les commandes "apt
update" et "apt upgrade") :

sudo apt update & sudo apt upgrade

sudo apt install software-properties-common

sudo apt-add-repository --yes --update ppa:ansible/ansible

sudo apt update
sudo apt install ansible -y

Le répertoire racine d'Ansible sera créé dans /etc/ansible, contenant par défaut le fichier ansible.cfg, le
fichier hosts, et le dossier roles vide. Le fichier ansible.cfg est utilisé pour stocker les paramétres de
configuration d'Ansible. Le fichier hosts est I'inventaire par défaut de tous les hétes pouvant étre gérés par
Ansible.

Installation de la collection

Pour installer la collection, il suffit d'utiliser la commande suivante :

ansible-galaxy collection install arubanetworks.aos_switch

Le répertoire du projet
Nous avons la possibilité de créer notre projet dans n'importe quel répertoire de notre choix. Dans ce cas,
je vais le créer dans mon répertoire personnel en utilisant les commandes suivantes :

cd /home/ansible
mkdir nom_de_mon_projet

Le fichier hosts utilisé par Ansible est généralement au format .ini, et il contient tous les hétes pouvant étre
gérés par Ansible. Les hotes peuvent étre spécifiés de deux maniéres : soit en utilisant un nom d'hote
unique (alias), soit en les regroupant dans un groupe.

Dans mon cas, j'ai créé deux groupes pour les commutateurs Aruba dans mon parc, en fonction des deux
modeles différents, ainsi qu'un groupe parent qui contient ces deux groupes comme enfants.

Group_vars et host_vars

En plus du fichier hosts qui contient les informations sur les hotes et les groupes, j'ai créé deux répertoires
nommés group_vars et host_vars. Le répertoire group_vars contient des fichiers pour les variables de
groupe, tandis que le répertoire host_vars contient des fichiers pour les variables spécifiques a chaque
hote. Ces fichiers sont au format YAML et sont nommés en fonction des noms d'hotes ou de groupes
correspondants dans le fichier hosts.

Les fichiers host_vars contiennent la variable "ansible_host", qui permet de spécifier I'adresse IP de chaque
hote et de s'assurer qu'il est accessible par Ansible.

Le fichier "aruba.yaml" contient les variables communes a tous les commutateurs appartenant au groupe
"aruba", telles que le nom d'utilisateur et le mot de passe pour la connexion SSH.



v [ iss+: 1 D
v inventory
“ group_vars
aruba.yaml
> host_vars

= hosts.ini

> outputs
>

playbooks
ansible.cfg

[aruba253@]
SW-

SW

SW

SW

SW

SW

SW

SW

+ 1cam [ssH: 10

~ inventory

yaml
yaml
yaml
yaml
[aruba293@]

P.yaml

.yaml

Lyaml

- yaml
[aruba:children] i

aruba253@
aruba293e

Lyami

! - S

= hosts.ini

Les variable d’inventaire dans le group_vars

La seule variable qui doit étre définie par I'hGte est "ansible_host". Toutes les autres variables sont définies
dans le fichier "aruba.yaml", qui contient les variables communes a tous les commutateurs appartenant au
groupe "aruba". Les variables dans ce fichier sont les suivantes :

o "ansible_user" : le nom d'utilisateur pour le commutateur au format texte brut.

e "ansible_password" : le mot de passe pour le commutateur au format texte brut.

o "ansible_connection" : doit étre défini sur "local" pour utiliser les modules APl REST, ou sur
"network_cli" pour utiliser les modules SSH/CLI.

e "ansible_network_os" : doit toujours étre défini sur "arubanetworks.aos_switch.arubaoss".



Création du fichier ansible.cfg
Le fichier ansible.cfg est utilisé pour définir certaines configurations par défaut d'Ansible. Voici quelques
exemples de parametres que |'on peut définir dans ce fichier :

o "inventory" : permet de définir le chemin d'accés au fichier hosts.

e "host_key checking" : permet de désactiver la vérification de la clé de I'h6te pour éviter que
Ansible ne vérifie la clé publique de I'appareil. Cette vérification est mise en ceuvre pour empécher
les attaques man-in-the-middle.

e '"network_group_modules" : permet de modifier I'environnement avec
NETWORK_GROUP_MODULES pour que Ansible reconnaisse le systéme d'exploitation des
commutateurs Aruba.

e '"command_timeout" : permet d'ajouter le parametre "command_timeout" pour augmenter le
délai d'expiration des commandes Ansible. Cette option peut s'avérer utile dans des situations ou
une commande peut prendre un certain temps pour s'exécuter, par exemple lors du
téléchargement de fichiers sur de nombreux commutateurs.

Le fichier ansible.cfg doit étre placé dans le répertoire de notre projet (par exemple,
/home/ansible/nom_de_mon_projet).

[defaults

‘home/ansible/ICAM/inventory/hosts.ini
0D ~=arubaoss
g=false

[persistent_connection]

15 15]

SSH/CLI modules

Pour pouvoir utiliser les modules "arubaoss_config" et "arubaoss_command" dans un playbook Ansible,
I'acces SSH doit étre activé sur les commutateurs. Cela differe des autres modules qui utilisent plutot la
connexion par I'API REST.

Comme tous les commutateurs ont une connexion par défaut définie dans le fichier "group_vars" (avec
"ansible_connection: local" dans le fichier "aruba.yaml"), il est nécessaire de spécifier la connexion
"network_cli" dans chaque playbook ou nous utilisons ces deux modules. Cela peut étre fait en utilisant la
variable "ansible_connection: network_cli".

Création du dossier playbooks

J'ai créé un répertoire nommé "playbooks" a la racine de mon projet (nom_de_mon_projet/playbook) pour
stocker les différents playbooks. En outre, j'ai créé deux autres répertoires a l'intérieur du répertoire
"playbooks", "files" et "outputs", pour conserver les fichiers qui ne sont pas des playbooks.

10



~ I css+: RO
Vv inventory

o group_vars

! arubayaml

> host_vars
£ hosts.ini

v playbooks
> files

> outputs

Sauvegarde des configurations
Nous pouvons sauvegarder les configurations en utilisant le module arubaoss_command. Pour ce faire, il
est nécessaire d'installer un serveur TFTP. J'ai installé le serveur SolarWinds TFTP sur un PC:

File Tools Help

| Cancel
C\TFTP-Root §Any | TFTP Server service status: Started

La commande pour sauvegarder la configuration en cours d'exécution depuis un commutateur Aruba vers
un serveur TFTP est :

copy running-config tftp [adresse IP du serveur] [nom du fichier]

Il est possible de mettre en place une automatisation pour cette tache en utilisant le playbook mentionné
ci-dessous :

e Le code spécifie qu'il s'exécutera sur le groupe d'hétes aruba, et il désactive la fonction gather_facts.
e |l définit certaines variables, telles que ansible_connection, date, filename et tftp_server.

11



e lavariable ansible_connection est définie sur network_cli, indiquant que la connexion au périphérique
réseau se fera via une interface de ligne de commande.

e lavariable de date utilise la fonction de recherche (lookup) pour obtenir la date actuelle.

e lavariable filename utilise la variable Inventory hostname pour créer un nom de fichier unique pour
chaque hoéte.

e la section des taches du code contient une tache unique utilisée pour sauvegarder les configurations
en cours d'exécution des périphériques réseau.

e C(Cette tache utilise le module arubaoss_command

e latache exécute la commande "copy running-config tftp" sur le périphérique réseau, en spécifiant le
serveur tftp et le nom de fichier en tant que variables.

La commande suivante sera utilisée pour lancer le playbook :

TERMINAL

. ansible-playbook playbooks/4.backup_running_config.yaml

PLAY [a'-uba] PR S SRR d S iR el R i s R AR R S P S e RS S R R R e R R R R SR RS R

TASK [Backup running configurations] *#*esskis

PLAY RECAP ¥*¥%¥&i L okck eSS S kS ks ok kR ok R
unreachable=g failed-8 i 8 - 2 ignored=8
unreachable=08 failed=0 ski ] ignored=0

changed=0 unreachable failed-8 ippec i
chang: nreachable=0 ai 0
changed=0 unreachable=E Fai -0 cippe scue ignorec
changed=@ unreachable failed=0 : ) ignored=0
changed=08 unreachable=@ failed-8 ski ; ignored=0
failed=0 i 3 igno 8
failed=0 yed=0 igno <]
failed-0 ed=0 ed- ignored=0
failed=0 ignored=8
failed=-8 ski ignored=@
fail : ippe = ignor
unreachab failed=€ : (= ignoreds=
unreachable=@ failed=0 skippe ignored=0
unreachable=g failed-8 i : : ignored=0
unreachable=0 failed=0 3 : ignore
unreachable=¢ failed=0 T z ignore

12



Voici les enregistrements du log du serveur TFTP ainsi que les fichiers de sauvegarde :

| SolarWinds TFTP Server = ] x

File Tools Help solarwinds

P0e301eed. | A
01261
_23 1126 0d

W

TFTP connected from 11
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10
TFTP connecied from 10
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10
TFTP connected from 10

PM. netasci, PUT. Completed, fie name. C.\TFTP-Root yunning _conf
PM. netasca, PUT. Started. file name: C:\TF TP-Root vunning_config_S
PM. netasci, PUT. Completed. file name: C.\TFTP-Root \nunning_confi
PM, netasci, PUT. Started. file name: C\TFTP-Root wunning_corfig_S
‘M, netascil, PUT. Completed, file name: C\TFTP-Root \wnning_config
M. netascii. PUT. Started. file name: CATFTP-Root \wunning_config_SW
PM, netasci, PUT. Completed, file name: C\TFTP-Root ‘wunrung_config
M. netascil, PUT. Started, file name: CA\TFTP-Root'wunning_config_SW
PM. netasci, PUT. Completed, fie name: C:\TFTP-Root \running_conf 01260
PM, netasci, PUT. Started, file name: C\TFTP-Root \running _ onh; )
PM. netasci, PUT. Completed, file name: C:\TFTP-Root \anning onfig
M. netascii, PUT. Started, file name: CATFTP-Root'sunning_config_SW

Modifié le running_config_SW-NBGCO-1_20230126.m - Bloc-notes

Fichier Edition Format Affichage Aide

running_confi c_) 20230126t 2 - ; JL254A Configuration Editor; Created on release #WC.16.1
» Ver 1
hostname " sw- N

module 1 type jl2s54a

qos type-of-service diff-services

timesync sntp

sntp unicast

running_config_SW

running_config_SW-
running_config_SW

running_config_SW 0230126.xt

" - sntp 38
running_config_SW- 1_20230126.bat sntp server priority 1 10N
running_config_SW 1 20230126t i time daylight-time-rule western-europe
- time timezone 6@
running_config_SW- 1_20230126.00 . web-management ssl|
running_config SW- 1 20230126.txt : ip authorized-managers 10 :cccss manager
o o - h N ip authorized-managers lﬂ._ access man;
running_config_SW- -1_20230126.1x ip authorized-managers 16. access man;
running_config_SW 12023012600 ip-default-guteway 1¢: NN
interface a7
running_config_S\W- 20230126.0a 2023 name “Borne Wifi"
" exit
i fi - 02301 r
running_config_SwW 0230126.txt Libacface 46
running_config_S\W- 0230126.0t ‘ name "### VERS Kiin
v .

running_config_SW 20230126.uxt
20230126.1¢t

interface 52

name "## VERS_SW _:xx"

running_config_SW-

exit
running_config_SW 20230126.txt snmp-server community [ llloperator unrestricted
running_config_SW 20230126.bat snmp-server host 10.

Mise a jour des images des commutateurs

Toutes les images des équipements Aruba dans le parc sont inférieures a la version 16.08 et datent de plus
de 6 ans. Elles ne sont pas compatibles avec les modules REST API car ceux-ci ne sont pas pris en charge
sur ces versions.

J'ai utilisé le module arubaoss_command pour mettre a jour tous les commutateurs du parc afin de
résoudre ce probleme :

e Télécharger la version la plus récente des images et placez-les dans le répertoire principal du serveur
TFTP.

e Les commutateurs Aruba disposent tous de deux mémoires flash qui permettent une récupération
apres une situation d'urgence. Il est possible de mettre a jour I'image de modéle Aruba2530F en
utilisant la commande suivante :
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La version complete est disponible aussi
mais protéger par un mot de passe.

Merci de me contacter par email :

Ershad.ra@gmail.com
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